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1. Introduccion

Este reporte consiste en un primer acercamiento al marco regulatorio costarricense sobre privacidad y vigilancia de
comunicaciones. El mismo es producto de un trabajo de investigacién y mapeo realizado como parte del programa
Google Policy Fellowship en la organizacion Access Now entre julio y octubre de 2016. El reporte fue actualizado en el
mes de Mayo de 2018. Su estructura se inspira en aquella utilizada por la Electronic Frontier Foundation y Fundacién
Acceso en el reporte ;Privacidad digital para defensores y defensoras de derechos humanos?. Parte de un primer
mapeo de las normas internas sobre privacidad y vigilancia realizado por la Cooperativa Sula Batsu en el capitulo de
Costa Rica del estudio “Examinando los derechos y las libertades en Internet en Latinoamérica (EXLILA)”, de la
Asociacion para el Progreso de las Comunicaciones (APC).

Con relacidn a la metodologia, el reporte se centrd en el mapeo y andlisis de las principales normas existentes
referidas a privacidad y vigilancia en Costa Rica. No se analizaron las reglas relativas a la transferencia internacional de
datos para fines de investigacion criminal ni leyes de inteligencia. Por otra parte, el analisis incluye una breve seccion
sobre preocupaciones generales relevantes para la proteccién del derecho a la libertad de expresion y acceso a la
informacidn en el ambiente digital del pais.

El reporte incluye una breve consideracidn acerca de la compatibilidad de las normas analizadas con los Principios
Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones. El analisis se hizo
tomando en consideracion la guia Universal Implementation Guide for the International Principles on the Application
of Human Rights to Communications Surveillance, de Access Now, que contiene orientaciones para la efectiva
incorporacion de los principios en los marcos regulatorios internos de los paises. El analisis del cumplimiento con los
principios se hizo solamente en base a los textos legales, ya que este estudio no incluye una revision sistematica de la
jurisprudencia relevante. Un analisis mas profundo del cumplimiento de los principios deberia tomar en consideracién
no sélo la jurisprudencia, sino también una revision del estado del arte del tema en Costa Rica - incluyendo entrevistas
con agentes de la sociedad civil, gobierno y sector privado relevantes en el campo - que no pudo realizarse en este
primer acercamiento al tema. Sin embargo, se espera que esta primera evaluacion pueda orientary servir de insumo
para futuros estudios y acciones de incidencia.

La eleccion del tema del reporte se dié en conjunto con el equipo de Access Now en América Latina.

2. Tratados internacionales ratificados por Costa Rica

Costa Rica ha ratificado tratados de derechos humanos importantes para la proteccidn de la privacidad como la
Declaracion Universal de los Derechos Humanos, El Pacto Internacional de Derechos Civiles y Politicos, la Convencidn
Americana sobre Derechos Humanos, la Declaracion Americana de los Derechos y Deberes del Hombre, y el Convenio
sobre Ciberdelincuencia (Convenio de Budapest)'.

! Bajo expediente legislativo ndmero 18.484, la Asamblea Legislativa del 19 de mayo de 2017 aprobé la adhesién de Costa Rica al Convenio sobre
la Ciberdelincuencia (Convenio de Budapest)


http://acceso.or.cr/assets/files/Investigacion-Privacidad-Digital-FA.pdf
https://www.apc.org/es/pubs/examinando-los-derechos-y-las-libertades-en-intern-0
https://www.apc.org/es/pubs/examinando-los-derechos-y-las-libertades-en-intern-0
https://necessaryandproportionate.org/es/necesarios-proporcionados
https://necessaryandproportionate.org/es/necesarios-proporcionados
https://www.accessnow.org/cms/assets/uploads/archive/docs/Implementation_guide_-_July_10_print.pdf
https://www.accessnow.org/cms/assets/uploads/archive/docs/Implementation_guide_-_July_10_print.pdf
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Segun el articulo 7° de la Constitucidn del pais, los convenios internacionales tienen rango superior a las leyes.
Ademas, la accién de amparo puede utilizarse para la garantia de cualquier derecho humano reconocido en los
tratados vigentes en el pais (como veremos mas adelante).

3. Constitucion Politica de Costa Rica

La Constitucién de Costa Rica® fue redactada en 1949. Desde entonces, sufrié distintas reformas, como la del articulo
24 en 1996 que trata de la confidencialidad de las comunicaciones.

3.aVIGILANCIA

3.a.i. Salvaguardas constitucionales del derecho a la privacidad en el contexto de la vigilancia de las
comunicaciones

El titulo IV de Constitucidn de Costa Rica se dedica a los derechos y garantias individuales de los habitantes del pais e
incluye la inviolabilidad del domicilio y recintos privados (art. 23)* y la proteccion de la intimidad, libertad y secreto de
las comunicaciones (art. 24)°. Ademas, determina que los documentos privados y comunicaciones de cualquier otro
tipo son inviolables (art. 24).

3.a.ii Limitaciones constitucionales al derecho a la privacidad en el contexto de la vigilancia de las
comunicaciones

Los mismos articulos constitucionales que tratan de la proteccion a la privacidad domiciliaria y de la inviolabilidad de
las comunicaciones establecen sus limites.

Allanamientos

El articulo 23 determina que los allanamientos a recintos privados pueden ser realizados: (i) mediante autorizacion de
un juez competente, (ii) o bien para impedir la comision o impunidad de delitos, (iii) o para evitar dafios graves a las
personas o propiedades. A pesar de ser positiva la necesidad de autorizacion por parte de un tribunal independiente,
el lenguaje adoptado puede dar margen a una interpretacion amplia sobre las otras situaciones en que la
inviolabilidad del domicilio puede ser limitada sin la revisién de un juez debido a la utilizacidn de la conjuncidn

*Articulo 7: Los tratados publicos, los convenios internacionales y los concordatos debidamente aprobados por la Asamblea Legislativa, tendran
desde su promulgacién o desde el dia que ellos designen, autoridad superior a las leyes. Los tratados publicos y los convenios internacionales
referentes a la integridad territorial o la organizacidn politica del pais, requeriran aprobacién de la Asamblea Legislativa, por votacién no menor
de las tres cuartas partes de la totalidad de sus miembros, y la de los dos tercios de los miembros de una Asamblea Constituyente, convocada al
efecto. (Reformado por el articulo dnico de la ley N° 4123 de 31 de mayo de 1968)

* Disponible en

http://www.pgrweb.go.cr/scij/busqueda/normativa/normas/nrm_texto completo.aspx?param1=NRTC&nValorl=1&nValor2=871&strTipM=TC
“Articulo 23: El domicilio y todo recinto privado de los habitantes de la Replblica son inviolables. No obstante pueden ser allanados por orden
escrita de juez competente, o para impedir la comisién o impunidad de delitos, o evitar dafios graves a las personas o a la propiedad, con sujecion
a lo que prescribe la ley.

*Articulo 24: Se garantiza el derecho a la intimidad, a la libertad y al secreto de las comunicaciones. Son inviolables los documentos privados y las
comunicaciones escritas, orales o de cualquier otro tipo de los habitantes de la Republica. Sin embargo, la ley, cuya aprobacién y reforma
requerira los votos de dos tercios de los Diputados de la Asamblea Legislativa, fijard en qué casos podran los Tribunales de Justicia ordenar el
secuestro, registro o examen de los documentos privados, cuando sea absolutamente indispensable para esclarecer asuntos sometidos a su
conocimiento. Igualmente, la ley determinara en cuéles casos podran los Tribunales de Justicia ordenar que se intervenga cualquier tipo de
comunicacién e indicara los delitos en cuya investigacién podrad autorizarse el uso de esta potestad excepcional y durante cudnto tiempo.
Asimismo, sefialard las responsabilidades y sanciones en que incurriran los funcionarios que apliquen ilegalmente esta excepcion. Las
resoluciones judiciales amparadas a esta norma deberan ser razonadas y podran ejecutarse de inmediato. Su aplicacion y control seran
responsabilidad indelegable de la autoridad judicial. La ley fijard los casos en que los funcionarios competentes del Ministerio de Hacienday de la
Contraloria General de la Republica podran revisar los libros de contabilidad y sus anexos para fines tributarios y para fiscalizar la correcta
utilizacién de los fondos puiblicos. Una ley especial, aprobada por dos tercios del total de los Diputados, determinara cudles otros 6rganos de la
Administracion Publica podran revisar los documentos que esa ley sefiale en relacién con el cumplimiento de sus competencias de regulaciény
vigilancia para conseguir fines publicos. Asimismo, indicara en qué casos procede esa revision. No produciran efectos legales, la correspondencia
que fuere sustraida ni la informacién obtenida como resultado de la intervencién ilegal de cualquier comunicacién. (Reformado por el articulo 1°
de la ley N° 7607 de 29 de mayo de 1996)



http://www.pgrweb.go.cr/scij/busqueda/normativa/normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=871&strTipM=TC
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disyuntiva “o0”. Aln asi, la Constitucion es explicita en determinar que cualquier intervencidn en los recintos privados
debe respetar lo establecido en la ley.

Inviolabilidad de las comunicaciones

Ademas de garantizar la inviolabilidad de las comunicaciones de cualquier tipo y de los documentos privados, el
articulo 24 de la Constitucion de Costa Rica reconoce que mediante una ley se establecera cémo los Tribunales de
Justicia podran ordenar excepciones a esta regla®. Las excepciones segun el articulo constitucional son (i) el secuestro,
registro o examen de documentos privados y (i) la intervencién en cualquier tipo de comunicacién.

El mismo articulo constitucional establece que el registro, secuestro o examen de documentos privados sélo sera
permitido cuando sea absolutamente indispensable para una investigacién penal en curso y que una ley especifica
determinara los casos en que sera permitida. Con relacién a las intervenciones en las comunicaciones privadas,
nuevamente establece que la ley determinara en qué casos y para cuales delitos podran ser autorizadas y por cuanto
tiempo. Los funcionarios del Ministerio de Hacienda y de la Contraloria General de la Replblica podran revisar libros
de contabilidad para fines tributarios y de fiscalizacion del uso de los fondos publicos en situaciones especificas y
determinadas en la ley.

A pesar de no adelantar las situaciones o condiciones en las que los Tribunales de Justicia podran intervenir
comunicaciones, la Constitucion es clara en explicitar que se trata de un recurso excepcional y que debe ser limitado
en el tiempo. Ademas, agrega que habra penalidades a los funcionarios que apliquen la excepcion ilegalmente. La
responsabilidad de aplicar y controlar las 6rdenes de intervencion en las comunicaciones recae en la autoridad
judicial.

Finalmente, el mismo articulo determina que no produciran efectos legales las informaciones obtenidas como
resultado de intervenciones ilegales de cualquier comunicacién o de correspondencia sustraida ilegalmente.

La Sala Constitucional de la Corte Suprema de Justicia determind en por lo menos dos sentencias de 2007 que la
proteccidn prevista por el articulo 24 se refiere a intervenciones telefénicas, pero no al “rastreo de llamadas”, por
considerarlo diferente. La sala constitucional entiende por “rastreo de llamadas” a la obtencién y analisis de
metadatos sobre las comunicaciones (informacién de origen, destino, duracién, etc.). De acuerdo a la Corte, dicho
rastreo puede ser ordenado por el Ministerio Piblico sin necesidad de orden judicial. Segun la sentencia 17097-07, “[..]
esta Sala ha sostenido reiteradamente que el rastreo de llamadas y la intervencién telefénica son figuras diferentes, y
en tanto la dltima estd protegida por el articulo 24 de la Constitucion Politica y slo puede ser autorizada por juez
competente en los casos que taxativamente prevé la ley respectiva, la primera no estd sometida a dichas restricciones
y no viola el contenido del citado articulo constitucional, por lo que bien puede ser ordenada por el Ministerio
Publico”.” No obstante, otras sentencias sefialaron que si bien no se requiere autorizacién de un juez para realizar
rastreo de llamadas, la orden de rastreo debe estar circunscrita a una investigacion penal, respetar los derechos
humanosy el principio de proporcionalidad - es decir no rastrear a un tercero ajeno a la investigacion.®

La interpretacidn de la Sala Constitucional es que la intervencion telefénica implica: (i) un procedimiento técnico de
colocacion de cables que adhieren a la central telefénica y al nimero telefénico cuya interceptacién se pretendey la
instalacidon de un equipo de registro o grabacion del contenido de las llamadas y (ii) que el término hace alusion a las
implicaciones de dicho procedimiento. Asi, se entiende que la intervencion telefénica, “implica la grabacién y la
imposicion eventual del contenido de las llamadas registradas” y el rastreo telefénico permite “identificar los nimeros
telefénicos de los cuales procede una llamada o a los cuales se dirige la comunicacidn, sin posibilidad alguna de
enterarse del contenido de las llamadas”. En efecto, el anélisis de metadatos estaria sujeto a una proteccién mas débil
segun la interpretaciéon mencionada.

® Actualmente la norma que regula el tema es la Ley 7425 de 1994 - Ley sobre el Registro, Secuestro y Examen de Documentos Privados e
Intervencion de las Comunicaciones

"Sentencia disponible en https://vlex.co.cr/vid/-499268510

8 «y, (...) En un sentido similar se puede indicar que, el rastreo telefénico en este caso, si podria ordenarlo el Ministerio Publico, sin necesidad de
una orden judicial, si de la investigacidn de un ilicito penal se trata, PERO Ginicamente a los sujetos sospechosos y NUNCA a un tercero ajeno a la
investigacion, so pena de violar el derecho a la intimidad de este Ultimo” Sentencia 04035 - 2014. Expediente 14-000848-7-CO. Sala Constitucional.

4
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3.b CIFRADO Y ANONIMATO

3.b.i. Salvaguardas constitucionales para la proteccion del cifrado y el anonimato

El mismo titulo IV de la Constitucidn Politica de Costa Rica también protege la libertad de pensamiento (art. 28)° y
expresion (art. 29)'°, ademas del derecho de acceso a la informacidn publica (art. 30)™, con excepcion de los secretos
de Estado.

No hay en el texto constitucional limitaciones expresas al ejercicio de la libertad de expresion de manera anénima,
aunque el articulo 29 explicite que en casos de abusos a la libertad de expresién habra responsabilizacion segin
determine la ley. Con eso, se entiende que el cifrado y anonimato estan permitidos en el pais.

3.c. MECANISMOS DE ACCESO A LA JUSTICIA

La Constitucidn de Costa Rica prevé en su articulo 48" el amparo, aplicable no sélo para el goce de derechos previstos
en la Constitucion, pero también para la garantia de derechos fundamentales establecidos en los tratados
internacionales de derechos humanos vigentes en el pais. Con la reforma constitucional de la Ley N° 7128 de 1989, los
recursos de amparo pasan a ser resueltos por la Sala Constitucional de la Corte Suprema de Justicia.

La Constitucion también prevé una serie de reglas de debido proceso que incluyen, entre otros, el derecho a ser
juzgado solamente por tribunales establecidos segun la Constitucion (art. 35)*, a no ser detenido sin un indicio
comprobado de haber cometido delito, y sin mandato escrito de juez o autoridad encargada del orden publico (art. 37)
4 aencontrar reparacion para las injurias o dafios que hayan recibido (art. 41)**. Ademas, determina que un mismo
juez no puede juzgar un mismo punto en distintas instancias y que nadie podra ser juzgado mas de una vez por un
mismo hecho punible (art. 42)'.

3.d. OBSERVANCIA DE LOS PRINCIPIOS INTERNACIONALES SOBRE LA APLICACION DE LOS DERECHOS
HUMANOS A LA VIGILANCIA DE LAS COMUNICACIONES

La Constitucion de Costa Rica cumple con los principios de legalidad, necesidad, autoridad judicial competente,
debido proceso y supervision publica. En primer lugar, por establecer que una ley debera autorizar la intervencion de
comunicaciones y detallar las condiciones para la aprobacion y eventuales reformas en dicha ley. En segundo lugar, al

*Articulo 28: Nadie puede ser inquietado ni perseguido por la manifestacién de sus opiniones ni por acto alguno que no infrinja la ley. Las acciones
privadas que no dafien la moral o el orden publicos, o que no perjudiquen a tercero, estan fuera de la accién de la ley. No se podra, sin embargo,
hacer en forma alguna propaganda politica por clérigos o seglares invocando motivos de religion o valiéndose, como medio, de
creencias religiosas.

Articulo 29: Todos pueden comunicar sus pensamientos de palabra o por escrito, y publicarlos sin previa censura; pero seran responsables de
los abusos que cometan en el ejercicio de este derecho, en los casos y del modo que la ley establezca.

YArticulo 30: Se garantiza el libre acceso a los departamentos administrativos con propésitos de informacién sobre asuntos de interés publico.
Quedan a salvo los secretos de Estado.

PArticulo 48: Toda persona tiene derecho al recurso de habeas corpus para garantizar su libertad e integridad personales, y al accién de amparo
para mantener o restablecer el goce de los otros derechos consagrados en esta Constitucién, asi como de los de caracter fundamental
establecidos en los instrumentos internacionales sobre derechos humanos, aplicables en la Repiblica. Ambos recursos seran de competencia de
la Sala indicada en el articulo 10. (Reformado por ley N°.7128 de 18 de agosto de 1989)

BArticulo 35: Nadie puede ser juzgado por comisién, tribunal o juez especialmente nombrado para el caso, sino exclusivamente por los tribunales
establecidos de acuerdo con esta Constitucion.

“Articulo 37: Nadie podra ser detenido sin un indicio comprobado de haber cometido delito, y sin mandato escrito de juez o autoridad encargada
del orden publico, excepto cuando se tratare de reo profugo o delincuente infraganti; pero en todo caso deberd ser puesto a disposicidn de juez
competente dentro del término perentorio de veinticuatro horas.

BArticulo 41: Ocurriendo a las leyes, todos han de encontrar reparacién para las injurias o dafios que hayan recibido en su persona, propiedad o
intereses morales. Debe hacérseles justicia pronta, cumplida, sin denegacion y en estricta conformidad con las leyes.

"Articulo 42: Un mismo juez no puede serlo en diversas instancias para la decisién de un mismo punto. Nadie podré ser juzgado més de una vez
por el mismo hecho punible. Se prohibe reabrir causas penales fenecidas y juicios fallados con autoridad de cosa juzgada, salvo cuando proceda
el recurso de revision.

(La Sala Constitucional mediante resolucion N° 353 del 12 de febrero de 1991, interpretd el presente articulo en el sentido de que ".al expresar que "un
mismo Juez no puede serlo en diversas instancias para la decisién de un mismo punto"”, se refiere exclusivamente a que el Juez que dicta una
resolucion, no puede resolver el recurso de apelacion ni el extraordinario que proceda contra ella”.)
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determinar que cabe a los Tribunales de Justicia autorizar la intervencion de comunicaciones y el secuestro de
documentos privados. La Constitucién también establece que el secuestro de documentos privados sera autorizado
por los Tribunales de Justicia solamente cuando sea “absolutamente indispensable para esclarecer asuntos sometidos
a su conocimiento” (art. 24), lo que es observado por las leyes especificas sobre el tema, como se explica adelante.

Sin embargo, la interpretacion jurisprudencial de que las reglas para la intervencion telefénica se aplican solamente al
contenido de las comunicaciones y no a los llamados “metadatos” fragiliza la proteccion constitucional a estos datos
personales que también pueden revelar informaciones sensibles sobre un individuo. Para estos datos no se cumple
con el principio sobre la necesidad de autorizacién de una autoridad judicial competente. La ausencia de un marco
legal claro para establecer las reglas de acceso en estos casos puede perjudicar el cumplimiento con los principios
mencionados anteriormente.

4. Salvaguardas y limitaciones del derecho a la privacidad en el
contexto de la vigilancia de las comunicaciones en las leyes generales
de Costa Rica

4.a Codigo Penal y Codigo Procesal Penal

El Codigo Penal de Costa Rica (Ley N° 4573/1970)*" posee un titulo especifico dedicado a los delitos contra el ambito de
intimidad. En la seccidn sobre la violacién de secretos se sanciona con prision de uno a tres afios la violacién de
correspondencia o comunicaciones y la difusion del contenido de comunicaciones o documentos privados que
carezcan de interés publico (art. 196).2 La misma pena serd impuesta a quienes inciten a terceros a cometer cualquiera
de estos delitos.

El mismo articulo determina que, en el caso en el que el crimen sea cometido por personas (i) encargadas de la
recoleccion, entrega o salvaguarda de los documentos o comunicaciones afectados o (ii) de administrar o dar soporte
al sistema informatico o que tengan a acceso a dichos sistemas, las penas aplicables seran de dos a cuatro afios.

Y http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx?nValorl=1&nValor2=5027

Articulo 196.- Violacién de correspondencia o comunicaciones. Seré reprimido con pena de prisién de uno a tres afios a quien, con peligro o
dafio para la intimidad o privacidad de otro, y sin su autorizacion, se apodere, acceda, modifique, altere, suprima, intervenga, intercepte, abra,
entregue, venda, remita o desvie de su destino documentacién o comunicaciones dirigidas a otra persona. La misma sancién indicada en el
parrafo anterior se impondrd a quien, con peligro o dafio para la intimidad de otro, utilice o difunda el contenido de comunicaciones o
documentos privados que carezcan de interés publico. La misma pena se impondra a quien promueva, incite, instigue, prometa o pague un
beneficio patrimonial a un tercero para que ejecute las conductas descritas en los dos parrafos anteriores. La pena sera de dos a cuatro afios de
prision si las conductas descritas en el primer parrafo de este articulo son realizadas por: a) Las personas encargadas de la recoleccién, entrega o
salvaguarda de los documentos o comunicaciones. b) Las personas encargadas de administrar o dar soporte al sistema o red informética o
telemética, o bien, que en razén de sus funciones tengan acceso a dicho sistema o red, o a los contenedores electrdnicos, dpticos o
magnéticos.(Reformado por el articulo 1° de la ley N° 9135 del 24 de abril de 2013)



http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?nValor1=1&nValor2=5027
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Se prohibe ademas la violacion de datos personales con pena de uno a tres afios (art. 196 bis).*® Esto incluye
apoderarse, modificar, interferir, acceder, copiar, transmitir, publicar, difundir, recopilar, inutilizar, interceptar,
retener, vender, comprar, desviar para otros fines o dar tratamiento no autorizado a imagenes o datos de personas
fisicas o juridicas sin la autorizacion del titular. La pena aumenta y sera de dos a cuatro afios (i) si la violacion es
practicada por personas encargadas de administrar el sistema donde se encuentran almacenados los datos, (ii) si la
victima es un menor de edad o incapaz o (iii) si los datos en cuestion revelen la ideologia, religion, creencias, salud,
origen racial o preferencia sexual de una persona. No obstante, no entra dentro del tipo penal la publicacién, difusion
o transmision de informaciones publicas, de interés publico o datos obtenidos en registros publicos o bases de datos
de acceso publico irrestricto.?®

En la misma seccion también se prohibe el apoderamiento de cartas o documentos privados? y la captacién de
manifestaciones verbales sin consentimiento?. En ambos casos las penas van de uno a tres afios de prisién.

Sin embargo, en todos los casos mencionados las penas pueden llegar a seis afios - a criterio del juez - si se identifica
abuso de funcién u oficio.”

La seccion siguiente se dedica a la violacion de domicilio e incluye penas de prisidn de seis meses a tres afios, ademas
de la inhabilitacidn para el ejercicio de cargos publicos, a los funcionarios que practiquen allanamientos en
disconformidad con la ley.*

PArticulo 196 bis: Violacién de datos personales. Sera sancionado con pena de prisién de uno a tres afios quien en beneficio propio o de un
tercero, con peligro o dafio para la intimidad o privacidad y sin la autorizacién del titular de los datos, se apodere, modifique, interfiera, acceda,
copie, transmita, publique, difunda, recopile, inutilice, intercepte, retenga, venda, compre, desvie para un fin distinto para el que fueron
recolectados o dé un tratamiento no autorizado a las imagenes o datos de una persona fisica o juridica almacenados en sistemas o redes
informaticas o telematicas, o en contenedores electrénicos, dpticos 0 magnéticos. La pena sera de dos a cuatro afios de prisién cuando las
conductas descritas en esta norma: a) Sean realizadas por personas encargadas de administrar o dar soporte al sistema o red informatica o
telemética, o bien, que en razén de sus funciones tengan acceso a dicho sistema o red, o a los contenedores electrénicos, dpticos 0 magnéticos.
b) Lainformacién vulnerada corresponda a un menor de edad o incapaz. c) Las conductas afecten datos que revelen la ideologia, la religién, las
creencias, la salud, el origen racial, la preferencia o la vida sexual de una persona. No constituye delito la publicacidn, difusion o transmision de
informacién de interés pUblico, documentos publicos, datos contenidos en registros publicos o bases de datos publicos de acceso irrestricto
cuando se haya tenido acceso de conformidad con los procedimientos y limitaciones de ley. Tampoco constituye delito la recopilacién, copia'y
uso por parte de las entidades financieras supervisadas por la Sugef de la informacion y datos contenidos en bases de datos de origen legitimo de
conformidad con los procedimientos y limitaciones de ley."

(Asi adicionado por Ley N° 8148 de 24 de octubre del 2001 y posteriormente reformado en la forma indicada por el articulo 1° de la ley N° 9135 del 24
de abril de 2013)

*Los articulos 196 y 196 bis del Cédigo Penal, entre otros (ver abajo), fueron modificados por la Ley 9048, de 2012, que sufrié severas criticas por
parte de académicos, periodistas y activistas que veian en la redaccion una amenaza a la libertad de expresion. La aprobacion de la ley, calificada
como “anti-Wikileaks”, generd protestas estudiantiles en la capital del pais. Para mas informaciones ver:
http://www.technollama.co.uk/is-this-the-first-anti-wikileaks-law (en inglés),
https://es.globalvoices.org/2012/07/23/costa-rica-ley-de-delitos-informaticos-amenaza-la-libertad-en-interne y
https://knightcenter.utexas.edu/es/blog/00-12109-en-costa-rica-protesta-estudiantil-por-ley-qgue-penaliza-la-obtencion-de-informacion-se.
Ambos articulos luego fueron modificados por Ley N° 9135 del 24 de abril de 2013.

*'Articulo 197: Serd reprimido, con prisién de uno a tres afios, quien se apodere de una carta o de otro documento privado, aunque no esté
cerrado, o al que suprima o desvie de su destino una correspondencia que no le esté dirigida. (Reformado por el articulo 31 de la "Ley de Registro
de Documentos Privados e Intervencion de Comunicaciones”; ley N° 7425 de 9 de agosto de 1994)

ZArticulo 198: Ser4 reprimido, con prisién de uno a tres afios, quien grabe sin su consentimiento, las palabras de otro u otros, no destinadas al
publico o que, mediante procedimientos técnicos, escuche manifestaciones privadas que no le estén dirigidas, excepto lo previsto en la Ley sobre
registro, secuestro y examen de documentos privados e intervencion de las comunicaciones. La misma pena se impondra a quien instale
aparatos, instrumentos, o sus partes, con el fin de interceptar o impedir las comunicaciones orales o escritas, logren o no su propésito.
(Reformado por el articulo 31 de la "Ley de Registro de Documentos Privados e Intervencién de Comunicaciones”; ley N° 7425 de 9 de agosto de 1994)
“Articulo 200: En los casos de los tres articulos anteriores, se impondré prisién de dos a seis afios si la accién se perpetra: a) Por funcionarios
publicos, en relacion con el ejercicio de sus funciones. b) Por quien ejecute el hecho, prevaliéndose de su vinculacién con una empresa o
institucién publica o privada encargada de las comunicaciones. ¢) Cuando el autor publique la informacion obtenida o adn sin hacerlo, tenga
caracter privado, todo a juicio del Juez. (Reformado por el articulo 31 de la "Ley de Registro de Documentos Privados e Intervencion de
Comunicaciones"; ley N° 7425 de 9 de agosto de 1994)

*Articulo 205: Se impondré prisién de seis meses a tres afios e inhabilitacién para el ejercicio de cargos y oficios publicos, de uno a cuatro afios al
agente de la autoridad o al funcionario piblico que allanare un domicilio sin las formalidades prescritas por la ley o fuera de los casos que ella
determine. (Reformado de acuerdo con la anulacién parcial ordenada por resolucién de la Sala Constitucional N° 4368 del 29 de abril de 2009.)



http://www.technollama.co.uk/is-this-the-first-anti-wikileaks-law
https://es.globalvoices.org/2012/07/23/costa-rica-ley-de-delitos-informaticos-amenaza-la-libertad-en-internet/
https://knightcenter.utexas.edu/es/blog/00-12109-en-costa-rica-protesta-estudiantil-por-ley-que-penaliza-la-obtencion-de-informacion-se
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El Codigo Penal de Costa Rica incluye también una seccion especifica sobre delitos informaticos y conexos, adicionada
por la Ley N° 9048/2012.% Los crimenes incluyen, entre otros, la suplantacion de identidad (art. 230)%, el espionaje
informatico (art. 231) destinado a informaciones que generen valor econdémico para el comercio o la industria, la
instalacion de programas maliciosos (art. 232) y la suplantacién de paginas electrénicas (art. 233).

El Codigo Procesal Penal de Costa Rica (Ley N° 7594/1996)%" determina que los elementos de prueba que hayan sido
obtenidos por medios ilicitos - lo que incluye informacion obtenida a través de la intromision indebida en la intimidad
del domicilio, correspondencia, comunicaciones y papeles y archivos privados a menos que favorezca al imputado
(art. 181).% Finalmente, establece los procedimientos para la efectivizacion de un allanamiento (art. 196)®y las
condiciones en las cuales sera permitida la realizacién de un allanamiento sin orden judicial (art. 197)%.

4.b Ley sobre Registro, Secuestro, y Examen de Documentos Privados e Intervencion de las
Comunicaciones

Como establece la Constitucidn, las excepciones al secreto de las comunicaciones y documentos privados son
reglados por una ley especifica, la Ley sobre Registro, Secuestro, y Examen de Documentos Privados e Intervencion de
las Comunicaciones (N° 7425/1994).* La ley trata en en su primera parte del registro, secuestro o examen de
documentos privados y determina que ello sélo podra ser autorizado por los Tribunales de Justicia cuando sea
absolutamente necesario en investigaciones de naturaleza penal (art. 1). Ademas, establece que las érdenes de
secuestro deben especificar, entre otras cosas, los documentos que seran objeto del registro, secuestro o examen (art.
3) y que la no observacién de este procedimiento puede llevar a su anulacion.®

Con relacidon a las medidas de intervencion en las comunicaciones de cualquier tipo, la ley refuerza su caracter
excepcional al limitar su aplicacién solamente a la investigacion de un nimero limitado de delitos (art. 9).* Los cuales
son: secuestro extorsivo, corrupcion agravada, proxenetismo agravado, fabricacion o produccion de pornografia,

*El articulo fue luego modificado por la Ley N° 9135 del 24 de abril de 2013.
“'http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?nValor1=1&nValor2=41297

*Articulo 181: Legalidad de la prueba Los elementos de prueba sélo tendran valor si han sido obtenidos por un medio licito e incorporados al
procedimiento conforme a las disposiciones de este Codigo. A menos que favorezca al imputado, no podra utilizarse informacién obtenida
mediante tortura, maltrato, coaccién, amenaza, engafio, indebida intromisién en la intimidad del domicilio, la correspondencia, las
comunicaciones, los papeles y los archivos privados, ni informacién obtenida por otro medio que menoscabe la voluntad o viole los derechos
fundamentales de las personas.

*Articulo 196: Formalidades para el allanamiento Una copia de la resolucién que autoriza el allanamiento sera entregada a quien habite o posea
el lugar donde se efectlie o, cuando esté ausente, a su encargado, v, a falta de éste, a cualquier persona mayor de edad que se halle en el lugar. Se
preferird a los familiares. Cuando no se encuentre a nadie, ello se hara constar en el acta. Practicado el registro, en el acta se consignara el
resultado, con expresion de las circunstancias Utiles para la investigacién. La diligencia se practicara procurando afectar lo menos posible la
intimidad de las personas. El acta sera firmada por los concurrentes; no obstante, si alguien no la firma, asi se hara constar.

*Articulo 197: Allanamiento sin orden Podra procederse al allanamiento sin previa orden judicial cuando: a) Por incendio, inundacién u otra
causa semejante, se encuentre amenazada la vida de los habitantes o la propiedad. b) Se denuncia que personas extrafias han sido vistas
mientras se introducen en un local, con indicios manifiestos de que pretenden cometer un delito. c) Se introduzca en un local alglin imputado de
delito grave a quien se persiga para su aprehension. d) Voces provenientes de un lugar habitado, sus dependencias o casa de negocio, anuncien
que alli se estad cometiendo un delito o pidan socorro.

Ahttp://www.pgrweb.go.cr/scii/Busqueda/Normativa/Normas/nrm_texto completo.aspx?param1=NRTC&nValorl=1&nValor2=16466&nValor3=17
615&param2=1&strTipM=TC&lResultado=3&strSim=simp

*Articulo 3: La orden de secuestro, registro o examen deber efectuarse, so pena de nulidad, mediante auto fundado en el que se individualicen,
de ser posible, los documentos sobre los que se ejecutara la medida de registro, secuestro o examen, el nombre de la persona que los tenga en su
poder y el lugar donde se encuentran. De ser secuestrados otros documentos que no se incluyan en la orden, deberan restituirse inmediatamente
a quien se le secuestraron, salvo que el Juez los estime trascendentales para esa u otra investigacion; si asi fuera, el Juez deberd ampliar la orden
para incluirlos y justificar el motivo por el cual se incluyeron.

*Articulo 9: Dentro de los procedimientos de una investigacién policial o jurisdiccional, los tribunales de justicia podran autorizar la intervencién
de comunicaciones orales, escritas o de otro tipo, incluso las telecomunicaciones fijas, moviles, inaldmbricas y digitales, cuando involucre el
esclarecimiento de los siguientes delitos: secuestro extorsivo, corrupciéon agravada, proxenetismo agravado, fabricacién o produccién de
pornografia, trafico de personas y trafico de personas para comercializar sus érganos; homicidio calificado; genocidio, terrorismo y los delitos
previstos en la Ley sobre estupefacientes, sustancias psicotrdpicas, drogas de uso no autorizado, legitimacidn de capitales y actividades conexas,
N° 8204, del 26 de diciembre del 2001. En los mismos casos, dichos tribunales podran autorizar la intervencion de las comunicaciones entre los
presentes, excepto lo dispuesto en el segundo parrafo del articulo 26 de la presente Ley; cuando se produzcan dentro de domicilios y recintos
privados, la intervencidn solo podra autorizarse si existen indicios suficientes de que se lleva a cabo una actividad delictiva. (Reformado por Ley N°
8238 de 26 de marzo del 2002)



http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=73583&nValor3=101586&strTipM=TC
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=73583&nValor3=101586&strTipM=TC
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?nValor1=1&nValor2=41297
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=16466&nValor3=17615&param2=1&strTipM=TC&lResultado=3&strSim=simp
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=16466&nValor3=17615&param2=1&strTipM=TC&lResultado=3&strSim=simp
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trafico de personas y trafico de personas para comercializar sus 6rganos; homicidio calificado; genocidio, terrorismo y
los delitos previstos en la ley sobre estupefacientes, sustancias psicotrdpicas, drogas de uso no autorizado,
legitimacion de capitales y actividades conexas (N° 8204/2001%¢).

Nuevamente, solo un juez podra autorizar las intervenciones en las comunicaciones cuando ello pueda servir como
prueba indispensable de la comisién de alguno de estos delitos (art. 10).** La solicitud de intervencién puede ser
presentada por escrito por el Jefe del Ministerio PUblico, el Director del Organismo de Investigacion Judicial o alguna
de las partes del proceso y debe presentar una justificacion sobre sus motivos (art. 10).

Segun la ley, las intervenciones tienen un limite maximo de 3 meses de duracidn, prorrogables un maximo de dos
veces por igual periodo en los casos de extrema gravedad o dificil investigacion (art. 12).%

Con relacién a la ejecucidn de los procedimientos de intervencién de comunicaciones, es de responsabilidad del Poder
Judicial nombrar al personal técnico capacitado a realizarlos. Ademas, son creados mecanismos de supervision
interna (Jefe del Ministerio PUblico y Director del Organismo de Investigacién Judicial) y externa (una comision
especial formada por tres magistrados nombrados por el Poder Judicial) para observar la ejecucién de las
intervenciones (art. 15).>” Asimismo, el juez es el responsable de todas las actuaciones realizadas para la aplicacion de
las medidas de intervencidn y de la supervision del personal técnico encargado de su ejecucion (art. 16).*® También
cabe a él garantizar que ellas afecten lo minimo posible a terceros que no son parte de la investigacion (art. 16). Por
otra parte, las empresas que ofrezcan servicios de comunicacién en Costa Rica estan obligadas no sélo a facilitar que
las intervenciones sean efectivas (art. 23)*, pero que ademas sean seguras y confidenciales (art. 20).*

* Esta ley reformé integralmente la Ley N° 7786/1998 Ley sobre estupefacientes, sustancias psicotrépicas, drogas de uso No Autorizado,
actividades conexas, legitimacién de capitales y financiamiento al terrorismo. Posteriormente la Ley N° 8204/2001 ha sufrido varias
modificaciones siendo la Ultima la del 2017 mediante la Ley N° 9449/2017.

*Articulo 10: El Juez, mediante resolucién fundada, de oficio, a solicitud del Jefe del Ministerio Piblico, del Director del Organismo de
Investigacion Judicial o de alguna de las partes del proceso, si hubiere, podra ordenar intervenir las comunicaciones orales o escritas, cuando
pueda servir como prueba indispensable de la comisidn de alguna de las conductas delictivas, a las que se refiere el articulo anterior. El Juez
realizara personalmente la diligencia, salvo en casos de excepci6n en los cuales, seglin su criterio, podré delegarla en miembros del Organismo de
Investigacion Judicial o del Ministerio Plblico, quienes deberan informarle, por escrito, del resultado. De ello deberd levantarse el acta
correspondiente. (La Sala Constitucional mediante resolucion N° 3195 del 20 de junio de 1995, establecié que del pdrrafo anterior no es
inconstitucional la frase que dice "podrd delegarla en miembros del Organismo de Investigacién Judicial o del Ministerio Pdblico", toda vez que lo
que puede delegar el juez es inicamente la realizacion de los actos materiales de ejecucidn de la intervencion y no la responsabilidad sobre la misma
ni la escucha de las comunicaciones intervenidas.) (Adicionado posteriormente por resolucion interlocutoria N° 329-1-95 del 27 de junio de 1995) La
solicitud de intervencidn debera estar por escrito, expresar y justificar sus motivos y cometidos, con el propésito de que puedan ser valorados por
el Tribunal. En caso de que sea solicitada por el Organismo de Investigacion Judicial debera contener, ademas, los nombres de los oficiales a
cargo de la investigacion. En los demas casos, el Juez solicitara a ese Organismo la designacidn respectiva.

*Articulo 12: La intervencién ordenada se autorizara por un lapso maximo hasta de tres meses, salvo en los casos de extrema gravedad o de dificil
investigacion, en los que el Juez, mediante resolucion fundada, disponga una prérroga. Excepcionalmente, se podran ordenar, por igual plazo,
hasta dos prérrogas como maximo.

¥Articulo 15: El Poder Judicial, por medio de los érganos correspondientes, nombrara al personal técnico especializado para cumplir con las
tareas que se ordenan en esta Ley. Este personal debera ser de comprobada integridad y ser capacitado en sus labores especificas y en los
derechos civiles, que puedan ser perturbados por la intervencion. El nombramiento de ese personal deberé ser ratificado por la Corte Plena, la
cual establecera y desarrollara sus sistemasy formas de operacion. La Corte Plena establecera, asimismo, los mecanismos de supervision interna
y externa. La supervisién interna estard a cargo del Jefe del Ministerio Publico y del Director del Organismo de Investigacién Judicial; la externa
sera responsabilidad de una comisién especial, integrada por tres magistrados, nombrada por la Corte Plena.

*Articulo 16: El Juez que ordene la intervencién sera el responsable directo de todas las actuaciones realizadas en la aplicacién de las medidas,
sin que pueda haber delegacidn alguna en este sentido. El personal técnico encargado de ejecutar la medida quedara subordinado a la autoridad
judicial correspondiente, mientras dure su aplicacion. El Juez ordenara y velara porque la intervencion se realice de la manera menos gravosa
para terceras personas no investigadas.

*Articulo 23: Serdn obligaciones de los funcionarios responsables de las empresas o instituciones plblicas y privadas a cargo de las
comunicaciones: 1.- Dar todas las facilidades para que las medidas ordenadas por el Juez competente se hagan efectivas. 2.- Acatar la orden
judicial, de tal manera que no se retarde, se obstaculice o se impida la ejecucién de la medida ordenada.

“Articulo 20: Las empresas y las instituciones que brindan los servicios de comunicacién estan obligadas a conceder, a la autoridad judicial, todas
las facilidades materiales y técnicas para que las intervenciones sean efectivas, seguras y confidenciales. Para informarles sobre la disposicion
judicial, serd necesario un oficio del Tribunal, en el que se consigne la informacion necesaria; no sera requisito notificarles el contenido de la
resolucion que dispuso la medida.
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Finalmente, la ley establece sanciones a los funcionarios que divulguen o utilicen informaciones obtenidas mediante el
secuestro de documentos privados o la intervencion de comunicaciones para fines distintos a los establecidos por la
orden judicial o que no observen los requisitos establecidos en la ley al ordenar el secuestro o intervencion (arts. 24* y
25%).

4.c Codigo Civil

Los derechos de personalidad estan protegidos bajo el Titulo I, Capitulo I, del Cédigo Civil Costarricense (Ley N°
63/1887).* Seguin su articulo 47, el consentimiento del sujeto es la condicién fundamental para la publicacién,
reproduccion, exposicion o venta de sus imagenes - con excepcidn de personas que sean publicas, que tengan alguna
funcidn publica, que haya necesidad de justicia o policia, o que las imagenes hayan sido tomadas en lugares publicos.
4 En caso de que no haya consentimiento, las personas afectadas pueden solicitar como medida cautelar la
suspension de la publicacién, exhibicidn o venta de las fotografias (art. 48).* Finalmente, se garantiza el derecho de
obtener indemnizacién por dafio moral en los casos de lesidn a los derechos de personalidad (art. 59).%

“Articulo 24: Se reprimird, con prisién de uno a tres afios, al juez y al funcionario policial o del Ministerio Publico, que divulgue o utilice la
informacion recabada mediante el secuestro de documentos o la intervencidn de comunicaciones, con un propésito diferente del establecido en
la orden. Con igual pena, se reprimira al funcionario que no observe las formalidades ni los requisitos prescritos en esta Ley, al ordenar o practicar
un secuestro, un examen, un registro de documentos o una intervencién de comunicaciones.
“Articulo 25: Se reprimira, con prisién de seis meses a dos afios, al juez o al funcionario policial o del Ministerio Piblico que, por culpa, divulgue o
permita que se dlvulgue informacién obtenida medlante el secuestro de documentos o la intervencién de las comunicaciones.
“* Disponible en : =
“Articulo 47: La fotografla olai |magen deuna persona no puede ser publlcada reproduada expuesta ni vendlda en forma alguna sinoesconsu
consentimiento, a menos que la reproduccién esté justificada por la notoriedad de aquélla, la funcidn piblica que desempefie, las necesidades de
justicia o de policia, o cuando tal reproduccion se relacione con hechos, acontecimientos o ceremonias de interés publico o que tengan lugar en
publico. Las imagenes y fotografias con roles estereotipados que refuercen actitudes discriminantes hacia sectores sociales no pueden ser
publicadas, reproducidas, expuestas ni vendidas en forma alguna.
(Reformado por el articulo 79 de la Ley de Igualdad de Oportunidades para Personas con Discapacidad No.7600 de 2 de mayo de 1996)
“Articulo 48: Si la imagen o fotografia de una persona se publica sin su consentimiento y no se encuentra dentro de alguno de los casos de
excepcidn previstos en el articulo anterior, aquella puede solicitarle al Juez como medida cautelar sin recursos, suspender la publicacién,
exposicion o venta de las fotografias o de las imagenes, sin perjuicio de lo que resuelva en definitiva. Igual medida podra solicitar la persona
directamente afectada, sus representantes o grupos de interés acreditados, en el caso de imagen o fotografias que estereotipen actitudes
discriminantes. (Reformado por el articulo 79 de la Ley de Igualdad de Oportunidades para Personas con Discapacidad No.7600 mayo 1996)
“Articulo 59: Se establece el derecho a obtener indemnizacién por dafio moral, en los casos de lesién a los derechos de la personalidad.
(Reformado por Ley No. 5476 de 21 de diciembre de 1973, articulo 2°. Por Ley N° 7020 de 6 de enero de 1986, articulo 2° su ndmero fue corrido del 41 al
actual).
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4.d Ley General de Telecomunicaciones

La Ley General de Telecomunicaciones de Costa Rica (N° 8642/2008)*establece a la privacidad de la informacidn entre
sus principios rectores. Esto es, la obligacion de los operadores de telecomunicaciones de garantizar el derecho a la
intimidad, libertad y secreto de las comunicaciones, ademas de la confidencialidad de la informacién que obtengan de
los usuarios u otros operadores (art. 3, j).* La violacidn de la confidencialidad de las comunicaciones es considerada
una infraccién muy grave (art. 67, a, 16) e implica una multa de entre 0,5 a 1% de los ingresos brutos del operador en el
periodo fiscal anterior (art. 68, a)*. Adicionalmente, el Estado - a través de la autoridad de telecomunicaciones - esta
autorizado a, entre otras medidas, imponer el cierre definitivo de un establecimiento caso lo juzgue necesario para
garantizar la integridad y calidad de la red y de los servicios de telecomunicaciones (art. 69).*°

La ley contiene un capitulo completo dedicado a la privacidad de las comunicaciones y la proteccion de datos
personales. En él se establece que los proveedores y operadores de servicios de telecomunicacién deberan implantar
las medidas técnicas y administrativas necesarias para garantizar la seguridad de sus redes y servicios (art. 42).**

Los datos de trafico y localizacién de los usuarios deben ser eliminados o anonimizados cuando no sean necesarios
para la prestacion del servicios. Los datos de trafico necesarios para efectos de la facturacion sélo seran tratados hasta
la expiracion del plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago. Asimismo, previo
consentimiento o proceso de anonimizacidn se podran tratar los datos de localizacién. (art. 43).5

“http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx?param1=NRTC&nValorl=1&nValor2=63431&nValor3=91
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“Articulo 3: La presente Ley se sustenta en los siguientes principios rectores: [...] j) Privacidad de la informacién: obligacién de los operadoresy
proveedores, de conformidad con el articulo 24 de la Constitucidn Politica, a garantizar el derecho a la intimidad, la libertad y el secreto de las
comunicaciones, asi como proteger la confidencialidad de la informacidn que obtengan de sus clientes, o de otros operadores, con ocasién de la
suscripcion de los servicios, salvo que estos autoricen, de manera expresa, la cesion de la informacién a otros entes, publicos o privados.
“Articulo 68: Las infracciones seran sancionadas de la siguiente manera: a) Las infracciones muy graves seran sancionadas mediante una multa
de entre cero coma cinco por ciento (0,5%) y hasta un uno por ciento (1%) de los ingresos brutos del operador o proveedor obtenidos durante el
periodo fiscal anterior. b) Las infracciones graves seran sancionadas mediante una multa de entre cero coma cero veinticinco por ciento (0,025%)
y hasta un cero coma cinco por ciento (0,5%) de los ingresos brutos del operador o proveedor obtenidos durante el periodo fiscal anterior.
Cuando un operador o proveedor no haya obtenido ingresos brutos o se encuentre imposibilitado para reportarlos, la Sutel utilizard como
parametro para la imposicién de sanciones el valor de sus activos. En el caso de las infracciones referidas en el inciso a) del articulo anterior que, a
juicio de la Sutel, revistan gravedad particular, esta Superintendencia puede imponer como sancién una multa de un uno por ciento (1%) y hasta
un diez por ciento (10%) de las ventas anuales obtenidas por el infractor durante el ejercicio fiscal anterior, o entre un uno por ciento (1%) y hasta
por un diez por ciento (10%) del valor de los activos del infractor. En el caso de que no se pueda aplicar la sancién sobre las ventas o los activos, la
Sutel utilizard como parametro para la imposicién de sanciones los ingresos presuntos del periodo, tomando en cuenta los ingresos brutos
promedio de periodos anteriores y los ingresos promedio del periodo anterior de otros operadores o proveedores que desarrollen actividades
econdmicas y comerciales similares. Para efectos de imponer la sancién, la Sutel debera valorar si el infractor forma parte de un grupo
econdmico, de conformidad con lo definido en el articulo 6 de esta Ley. En este caso, la sancidn serd impuesta con base en el ingreso bruto o las
ventas anuales, segun sea el caso, de las empresas que conforman el grupo.

*Articulo 69: Con el objetivo de garantizar la integridad y calidad de la red y los servicios de telecomunicaciones, asi como la seguridad de los
usuarios, la Sutel podra imponer como sancién, en el caso de las infracciones muy graves, el cierre definitivo de un establecimiento y la clausura
de sus instalaciones, la remocién de cualquier equipo o instrumento que permita la operacién de redes o la prestacion de servicios de
telecomunicaciones en forma ilegitima, o ponga en riesgo la integridad de las instalaciones, redes, equipos y aparatos. Para ejecutar estas
medidas se dispondra del auxilio de la Fuerza Publica.

*'Articulo 42: Los operadores de redes plblicas y proveedores de servicios de telecomunicaciones disponibles al piblico, deberan garantizar el
secreto de las comunicaciones, el derecho a la intimidad y la proteccidn de los datos de caracter personal de los abonados y usuarios finales,
mediante la implementacién de los sistemas y las medidas técnicas y administrativas necesarias. Estas medidas de proteccion seran fijadas
reglamentariamente por el Poder Ejecutivo. Los operadores y proveedores deberan adoptar las medidas técnicas y administrativas idneas para
garantizar la seguridad de las redes y sus servicios. En caso de que el operador conozca un riesgo identificable en la seguridad de la red, debera
informar a la Sutel y a los usuarios finales sobre dicho riesgo. Los operadores y proveedores deberan garantizar que las comunicaciones y los
datos de tréfico asociados a ellas, no seran escuchadas, gravadas, almacenadas, intervenidas ni vigiladas por terceros sin su consentimiento,
salvo cuando se cuente con la autorizacidn judicial correspondiente, de conformidad con la ley.

Articulo 43: Los datos de tréfico y de localizacién relacionados con los usuarios finales que sean tratados y almacenados bajo la responsabilidad
de un operador o proveedor, deberdn eliminarse o hacerse anénimos cuando no sean necesarios para efectos de la transmisién de una
comunicacion o para la prestacion de un servicio. Los datos de trafico necesarios para efectos de la facturacion de abonados y los pagos de las
interconexiones, podran ser tratados hasta la expiracién del plazo durante el cual pueda impugnarse, legalmente, la factura o exigirse el pago. Los
datos de localizacidén podran tratarse solamente si se hacen an6nimos o previo consentimiento de los abonados o usuarios, en la mediday por el

tiempo necesario para la prestacién de un servicio.
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Entre los derechos de los usuarios de servicios de telecomunicaciones también se incluye el de solicitar la exclusion
gratuita de las guias de abonados disponibles al publico y de decidir qué datos pueden serincluidos (art. 45, 16).>

Finalmente, la ley determina que un reglamento especifico tratara de las medidas de proteccion de la privacidad de las
comunicaciones (art. 77, 1, €)**). El Decreto Ejecutivo N° 35205-MINAE/2009* se aplica a todos los operadores y
prestadores de servicios de telecomunicaciones que utilicen o exploten redes publicas (art. 2). Sus reglas de
proteccidn de la privacidad - asi como las de la Ley General de Telecomunicaciones - se sobreponena cualquier medida
0 norma en contrario, incluso dispositivos contractuales (art. 2).%

Ademas de reiterar las reglas establecidas en la Ley General de Telecomunicaciones - como la obligacién de garantizar
el secreto de las comunicaciones, la intimidad y proteccién de datos personales de los usuarios®” y de implementar
medidas técnicas de seguridad™ -, el decreto detalla procedimientos de seguridad que deben ser observados por los
operadores y proveedores de los servicios de telecomunicacidn. Asimismo, la autoridad de telecomunicaciones tiene
competencia para velar por el cumplimiento de las obligaciones establecidas por ambas normas (art. 9), y debe ser
informada por las prestadoras de servicios de cualquier riesgo a la seguridad de la red. Las empresas de
telecomunicaciones deben establecer medidas de seguridad técnicas y administrativas con relacion al acceso a
informacidn protegida por parte de su personal y detallar en los contratos laborales las politicas y sanciones previstas
en casos de infraccidn (art. 9).%°

Articulo 45: Los usuarios finales de los servicios de telecomunicaciones disponibles al plblico tendran los siguientes derechos: 16) Solicitar la
exclusiodn, sin costo alguno, de las guias de abonados disponibles al publico, ya sean impresas o electrénicas. Los abonados podran decidir cuéles
datos personales se incluyen, asi como comprobarlos, corregirlos o suprimirlos.

** Articulo 77.-Reglamentacién de la Ley 1) En un plazo no mayor a nueve meses, contado desde la entrada en vigencia de la presente Ley, el
Poder Ejecutivo dictara los siguientes reglamentos:[...] e) Reglamento sobre medidas de proteccion de la privacidad de las comunicaciones.

56Artlculo 2: Estan sometldos al presente reglamento todos los operadores o proveedores de servicios de telecomumcauones que usen y exploten
redes publicas de telecomunicaciones, independientemente del tipo de red. Los acuerdos entre operadores, lo estipulado en las concesiones,
autorizaciones y en general, todos los contratos por servicios de telecomunicaciones que se suscriban de conformidad con esta Ley, tendrén en
cuenta la debida proteccion de la privacidad y seguridad de las transacciones electrdnicas que desarrollen los usuarios finales de los servicios de
telecomunicaciones. Las disposiciones que tutelen la privacidad de las comunicaciones establecidas en la Ley General de Telecomunicacionesy
desarrolladas en este Reglamento son irrenunciables y de aplicacién obligatoria sobre cualesquiera otras leyes, reglamentos, costumbres,
practicas, usos o estipulaciones contractuales en contrario.

Articulo 6: Los operadores de redes plblicas y proveedores de servicios de telecomunicaciones disponibles al publico, deberan garantizar el
secreto de las comunicaciones, el derecho a la intimidad y la proteccidn de los datos de caracter personal de los abonados y usuarios finales,
mediante la instalacién y operacion de los sistemas y las medidas técnicas y administrativas para cumplir ese propdsito. Los operadores y
proveedores deberan adoptar las medidas técnicas y administrativas idéneas para garantizar la seguridad de las redes y sus servicios. En caso de
que el operador o proveedor conozca de un riesgo identificable en la seguridad de la red, deberd informar a la Superintendenciade
Telecomunicaciones y a los usuarios finales sobre dicho riesgo. Los operadores y proveedores deberan garantizar que las comunicaciones y los
datos de tréfico asociados a ellas, no serdn escuchadas, grabadas, registradas, almacenadas, intervenidas o vigiladas por terceros sin su
consentimiento, salvo cuando se cuente con la autorizacion judicial correspondiente de conformidad con la ley.

**Articulo 7: Los proveedores y operadores de servicios de telecomunicaciones deberan adoptar las medidas técnicas y administrativas adecuadas
para preservar la seguridad de sus servicios, de ser necesario en colaboracién con otros operadores o proveedores de telecomunicaciones en
materia de la seguridad de la red. Para tales efectos, los operadores o proveedores deberan considerar las técnicas mas avanzadas a fin de
garantizar un nivel de seguridad adecuado al riesgo existente. En caso de que exista un riesgo particular de violacién de la seguridad de la red, el
proveedor del servicio de telecomunicaciones deberd informar a sus abonados sobre dicho riesgo. Asimismo correspondera al proveedor u
operador del servicio informar cuando el riesgo quede fuera del ambito de las medidas que éste debera tomar, asi también sobre las posibles
soluciones, los costos y las vulnerabilidades que alin quedan al descubierto.

*Articulo 9: La SUTEL mediante el presente reglamento velard, por el cumplimiento del mandato establecido en el articulo 42 de la Ley N° 8642 en
donde se le ordena a los operadores y proveedores de servicios de Telecomunicaciones garantizar la confidencialidad de las comunicaciones
realizadas a través de sus redes y de los servicios de telecomunicaciéon que brindan. En particular, prohibirdn la escucha, la grabacidn, el
almacenamiento u otros tipos de intervencion o vigilancia de las comunicaciones por personas distintas de los usuarios, sin el consentimiento de
los mismos, salvo cuando exista autorizacion judicial para hacerlo de conformidad con la ley vigente o a fin de fiscalizar la calidad del servicio,
siempre y cuando, el usuario final sea informado previamente.Los proveedores deberan garantizar que el personal autorizado para acceder a los
datos objeto de este reglamento, adopten las medidas técnicas y administrativas que impidan su manipulacién o uso para fines distintos de los
comprendidos en este reglamento, su destruccién accidental o ilicita y su pérdida accidental, asi como su almacenamiento, tratamiento,
divulgacidn o acceso no autorizados, quedaran sujetos a las sanciones administrativas y penales correspondientes. Los operadores o proveedores
deberan advertir, en los contratos de trabajo de su personal, directrices, politicas institucionales, o cualquier otro medio que considere oportuno,
especialmente aquellos funcionarios o trabajadores que tengan acceso a datos sensibles y personalisimos de los usuarios, sobre las sanciones
administrativas o laborales, civiles y penales a las que se veran expuestos en caso de infringir y lesionar los derechos de los usuarios.
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El decreto también establece reglas detalladas sobre la inclusion de los datos de los usuarios en las guias de
abonados - que debe darse solamente bajo consentimiento expreso. En el caso de las guias telefdnicas electrénicas,
los proveedores deberan informar las posibilidades de uso que puede implicar la inclusion de datos en este formato
(art. 10).%°

El consentimiento es considerado valido cuando el usuario - al suscribir el contrato de prestacidn de servicios telefénicos
- informe por escrito que acepta entregar sus datos para la inclusion en la guia de abonados. La inclusidn de datos
adicionales dependera de un nuevo consentimiento expreso (art. 12).°* Aln asi, los usuarios tendran derecho a que sus
datos no sean utilizados para otros fines (como publicidad u otros) sin su autorizacidén y a omitir parcialmente, acceder,
corregir, rectificar, suprimir o eliminar sus datos personales de manera gratuita (art. 13).%

A pesar de establecer procedimientos para la eliminacion o anonimizacién de datos de caracter personal utilizados
para se establecer una comunicacién o para fines de facturacion, el decreto obliga la conservacion de diversos datos
relacionados a los registros de comunicacion (art. 28). Dichos datos deben ser mantenidos de forma confidencial (art.
29)%y podran ser puestos a disposicion bajo consentimiento del titular u orden judicial. Cabe resaltar que el decreto
no establece un plazo maximo para la retencion de datos de manera general; no obstante, en caso que sean datos de
caracter personal sobre el trafico, deberan ser eliminados o anonimizados cuando ya no sean necesarios a efectos de
su transmisidn; y s6lo se podran conservar aquellos datos para la facturacion y los pagos de las interconexiones
durante el plazo en el que pueda impugnarse la factura o exigirse el pago, luego de ello igual se solicita que sean
eliminados o anonimizados ( art. 25y 26).

*Articulo 10: Todos los abonados al servicio telefénico disponible al piblico, tendran derecho a figurar en la guia de abonados. Los proveedores
deberan informar gratuitamente a sus abonados antes de incluir o facilitar sus datos a otra persona fisica o juridica que tenga como destino
incluirlos en cualquier tipo de guia de abonados, sea impresa o electrénica, disponible al piblico o accesible a través de servicios de informacion
o de consulta sobre ella. Deberan informar ademas al abonado acerca de cualquier otra posibilidad de uso basada en funciones de blsqueda
incorporadas en sus versiones electrénicas. Dicha informacidn a los abonados deberd producirse al menos dos meses de antelacién a que los
datos sean incluidos o facilitados a otra entidad para su inclusidn, y se les deberad solicitar su consentimiento, en los términos establecidos en los
apartados siguientes.

®'Articulo 12: Para que los datos correspondientes a un abonado sean incluidos en algtin tipo de guia o facilitados a otra entidad para su inclusién
en ella o para la prestacién de servicios de informacién o de consulta sobre ella, serd preciso el consentimiento expreso del abonado. A estos
efectos, se entenderd que existe consentimiento del abonado, cuando al suscribir el contrato de prestacion del servicio telefonico, exprese por
escrito su consentimiento para que sus datos se entreguen a fin de ser incluidos en la guia telefnica o para la prestacion de servicios de
informacion o de consulta sobre ella. Para las sucesivas inclusiones de dichos datos en la guia o su entrega a otra entidad para su inclusién en ella
0 para la prestacion de servicios de informacion o de consulta sobre ella, bastara que en el plazo de un mes, después del anuncio en el que se
informa el inicio de la elaboracién de la guia, que el abonado no se oponga expresamente a su inclusion. La inclusién en una guia, impresa o
electrénica, de cualquier dato distinto de los previstos en este reglamento, exigira el consentimiento expreso del abonado para ello. Apareceran
también, los datos de los abonados del servicio telefénico mévil que hayan solicitado a su proveedor del servicio su deseo de aparecer en ellas, y
los datos de los abonados que tengan niimeros no geograficos asignados, conforme al Plan Nacional de Numeracién. Cuando se trate del servicio
telefénico fijo y el titular sea una persona fisica, podra solicitar que asociado a un mismo nimero figure el nombre de otra persona mayor de
edad. La solicitud de dicha inscripcion se realizara de manera conjunta.

SArticulo 13: Los abonados tendran derecho a que los datos que aparecen en la guia no sean utilizados sin su consentimiento con fines de
publicidad u otro fin comercial. Del mismo modo tendran derecho a que se omita parcialmente su direccion o algin otro dato. Asimismo, podran
ejercer los derechos de acceso, correccidn, rectificacién, supresidn o eliminacién de sus datos personales, sin cobro alguno.

Articulo 29: Los operadores adoptaran las medidas necesarias para garantizar que los datos se conserven de conformidad con lo dispuesto en
este reglamento, en la medida en que sean generados o tratados por aquellos en el marco de la prestacion de los servicios de telecomunicacion
de que se trate. Todos estos datos seran confidenciales y no podran hacerse publicos ni ser entregados a persona fisica o juridica alguna, si no es
con la autorizacidn expresa del abonado o su representante; o por orden judicial conforme a la legislacion vigente. La citada obligacion de
conservacion se extiende a los datos relativos a las llamadas infructuosas, en la medida que los datos son generados o tratados y conservados o
registrados por los proveedores. Los datos relativos a las llamadas no conectadas estan excluidos de las obligaciones de conservacién contenidas
en este reglamento.
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En caso que el proveedor quiera dar un uso distinto a datos de trafico u otros datos de localizacion (por ejemplo para
promocidn comercial u oferta de servicios de valor agregado), es necesario el consentimiento de los usuarios el cual
puede ser retirado en cualquier momento (art. 25y 26).%* * Los datos de localizacidn, distintos de los datos de trafico,
pueden ser tratados si se hacen andnimos aunque no haya consentimiento del titular (art. 30).°® Adicionalmente, es
menester sefialar que aquellos datos que revelen contenido de la comunicacidén no podran conservarse (art.28).

*De conformidad con lo establecido en los articulos 42 y 43 de la Ley N° 8642, los operadores y proveedores de servicios de telecomunicaciones
deberan eliminar o hacer anénimos los datos de caracter personal sobre el trafico referidos a una comunicacién y relacionados con los abonados
y usuarios finales que hayan sido tratados y almacenados para establecer una comunicacién, en cuanto ya no sean necesarios a los efectos de su
transmision. Los datos de trafico que fueran necesarios para realizar la facturacién y los pagos de las interconexiones, podran ser tratados
Unicamente durante el plazo en que pueda impugnarse la factura o exigirse el pago, de conformidad con la legislacién aplicable. Transcurrido
dicho plazo, los operadores deberan eliminar o hacer anénimos los datos de caracter personal, en los términos del inciso anterior. Los operadores
y los proveedores, deberan solicitar el consentimiento del abonado o usuario final, al menos, con un mes de antelacién al inicio de la prestacidn
del servicio, con el fin de informar sobre el tratamiento que se le dard a sus datos; informandole sobre los tipos de datos que seran tratados y el
plazo durante el cual seran utilizados. Esta comunicacion, debera efectuarse a través de cualquier medio que garantice su recepcion efectiva por
parte del abonado o usuario final; pudiendo llevarse a cabo de forma conjunta con la facturacién del servicio prestado. Debera facilitarse al
abonado o usuario final un medio sencillo (nimero telefénico gratuito, sitio de Internet), que no le implique gasto alguno; para manifestar su
negativa o aceptacion del tratamiento de los datos citados. Si en el plazo de un (1) mes a partir de recibida la solicitud de consentimiento por
parte del abonado o usuario, éste no se hubiese pronunciado al respecto, se entendera que consiente el tratamiento de sus datos de traficoy
localizacién para esta finalidad; siempre que asi se hubiera hecho constar en la informacién dirigida al abonado o usuario. En todo caso, los
abonados o usuarios dispondran de la posibilidad de retirar en cualquier momento su consentimiento. El tratamiento de los datos de traficoy
localizacién, realizado de conformidad con los incisos anteriores, sélo podra ser efectuado por el personal a cargo del operador o proveedor cuyo
abonado o usuario esta asociado a estos datos. Cuando se haya obtenido el consentimiento de un abonado o usuario para el tratamiento de
datos de localizacion distintos de los datos de trafico, el abonado o usuario debera seguir contando con la posibilidad, por un procedimiento
sencillo y gratuito, de rechazar temporalmente el tratamiento de tales datos para cada conexién a la red o para cada transmision de una
comunicacion.

®Articulo 26: Los operadores y proveedores deberan eliminar o hacer anénimos los datos de caracter personal sobre el trafico referidos a una
comunicacion y relacionados con los usuarios y los abonados que hayan sido tratados y almacenados para establecer una comunicacion, en
cuanto ya no sean necesarios a los efectos de su transmisién, sin perjuicio de lo dispuesto en los apartados siguientes. Los datos de trafico que
fueran necesarios para realizar la facturacion y los pagos de las interconexiones, podran ser almacenados Unicamente durante el plazo en que
pueda impugnarse la factura o exigirse el pago, de conformidad con la legislacion aplicable. Transcurrido dicho plazo, los operadores o
proveedores deberan eliminar o hacer an6nimos los datos de caracter personal. Asimismo, podran emplear los datos de trafico con fines de
promocion comercial de servicios de telecomunicaciones o para la prestacion de servicios con valor agregado, en la medida y durante el tiempo
necesarios para la prestacion de tales servicios o su promocién comercial, siempre y cuando el abonado haya dado su consentimiento. A estos
efectos, los sujetos obligados deberan dirigirse a los abonados, al menos, con un mes de antelacién al inicio de la promocién o de la prestacién
del servicio con valor afiadido, informarles del tipo de servicios para los que se efectuara el tratamiento, los tipos de datos que seran objeto de
tratamiento y la duracién que tendrd y solicitarles su consentimiento para el tratamiento de los datos. Esta comunicacién, que deberd efectuarse
a través de un medio que garantice su recepcion por parte del abonado, podra llevarse a cabo de manera conjunta a la facturacién del servicio
prestado por los sujetos obligados al abonado. Debera facilitarse al interesado un medio sencillo y que no implique ingreso alguno para el sujeto
obligado, para manifestar su negativa al tratamiento de los datos. Si en el plazo de un mes desde que el abonado reciba la solicitud éste no se
hubiese pronunciado al respecto, se entendera que consiente el tratamiento de los datos de trafico para esta finalidad, siempre que asi se hubiera
hecho constar en la informacién dirigida al abonado. En todo caso, los abonados dispondran de la posibilidad de retirar en cualquier momento su
consentimiento para el tratamiento de sus datos de trafico al que se refiere este apartado. El operador debera informar al abonado o al usuario de
los tipos de datos de trafico que son tratados y de la duracién de este tratamiento y antes de obtener el consentimiento. El tratamiento de los
datos de trafico, de conformidad con los apartados anteriores, sélo podra realizarse por las personas que actien bajo la autoridad del proveedor
que se ocupen de la facturacidn o de la gestion del trafico, de las solicitudes de informacidn de los abonados, de la deteccion de fraudes, de la
promocion comercial de los servicios de telecomunicaciones, de la prestacion de un servicio con valor agregado o de suministrar la informacion
requerida por la administracidn judicial. En todo caso, dicho tratamiento debera limitarse a lo necesario para realizar tales actividades.

®Articulo 30: Cuando se trate de datos de localizacién, distintos a los datos de trafico, relativos a los usuarios o abonados de redes y servicios de
telecomunicaciones disponibles al publico, s6lo podran tratarse estos datos si se hacen anénimos, o previo consentimiento expreso de los
usuarios o abonados, en la medida y por el tiempo necesarios para la prestacién de un servicio con valor agregado. A estos efectos, los
proveedores deberan dirigirse a los usuarios o abonados, al menos con un mes de antelacién al inicio de la prestacion del servicio con valor
agregado, e informarles del tipo de datos de localizacién distintos de los datos de tréfico que seran tratados, la finalidad y duracién del
tratamiento y si los datos se transmitiran a un tercero a los efectos de la prestacion del servicio con valor agregado. Para estos efectos se debera
contar con el consentimiento del usuario o abonado para el tratamiento de los datos. Esta comunicacion, que debera efectuarse por un medio
que garantice su recepcidn por el usuario o abonado, podré llevarse a cabo de manera conjunta a la facturacion del servicio prestado por los
sujetos obligados al abonado. Se entendera que existe consentimiento expreso cuando el usuario o el abonado se dirijan al sujeto obligado y le
soliciten la prestacién de los servicios con valor agregado que exijan el tratamiento de sus datos de localizacién. En todo caso, los usuarios o
abonados deberan tener la posibilidad de retirar en cualquier momento, su consentimiento para el tratamiento de sus datos de localizacién
distintos de los de trafico al que se refiere este apartado, asi como de rechazar temporalmente el tratamiento de tales datos, mediante un
procedimiento sencillo y gratuito, para cada conexién a la red o para cada transmisién de una comunicacidn. Sélo podran encargarse del
tratamiento de datos de localizacién distintos de los datos de trafico las personas que actlen bajo la autoridad del proveedor o del tercero que
preste el servicio con valor agregado, y dicho tratamiento debera limitarse a lo necesario a efectos de la prestacién del servicio con valor
agregado. No obstante lo dispuesto en este articulo, los proveedores facilitaran los datos de localizacién distintos a los datos de tréfico a la
Comisidn Coordinadora del Sistema de Emergencias 9-1-1y a las instituciones que ésta indique.
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Finalmente, esta el Reglamento sobre el Régimen de Proteccion al Usuario Final de los Servicios de
Telecomunicaciones, publicado por la Autoridad Reguladora de los Servicios Publicos de Costa Rica.?” El reglamento
detalla los procedimientos de reclamacion por violaciones a la intimidad por parte de los usuarios de los servicios de
telecomunicaciones (arts. 9, 10, 11y 12 ), ademas de las sanciones por violacién (art. 75), y reitera las reglas de
proteccion de privacidad e intimidad garantizados en las normas de telecomunicaciones mencionadas anteriormente
(arts.4y6).

4.e Ley de Proteccion de datos personales

Costa Rica es uno de los paises de la region que posee una ley general sobre la proteccion de datos personales, la Ley
de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales (Ley N° 8968/2011)¢. Esta busca garantizar
el derecho a la autodeterminacion informativa con respecto al tratamiento automatizado o manual de datos
personales (art. 1)y se aplica a los entes publicos y privados.

La definicion de datos personales es amplia, englobando datos relativos a personas identificadas o identificables. La
ley ademas define datos sensibles como aquellos relacionados, por ejemplo, al origen racial, opiniones politicas,
convicciones religiosas o espirituales, condicidn socioeconémica, informacion biomédica o genética, orientacion
sexual, etc. Por otra parte, existe una categoria de datos personales de acceso irrestricto, que son aquellos que por ley
estan disponibles en bases de datos de acceso general. Entre ellos no se incluyen la direccion exacta, citacion o
notificacion administrativa o judicial, ntmero de teléfono privado, entre otros. (art. 9, 3)

Entre los principios de proteccion de datos personales, la ley reconoce el consentimiento informado (art. 5)vy la
calidad de la informacidn, o sea, actualidad, veracidad, exactitud y adecuacién al fin (art. 6)™.

Zhttp://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1&nValor2=67664&nValor3=80265&strTipM=TC
Zhttp://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1&nValor2=70975&nValor3=85989&strTipM=TC
®Articulo 1: Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad,
residencia o domicilio, el respeto a sus derechos fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacién con
su vida o actividad privada y demds derechos de la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento
automatizado o manual de los datos correspondientes a su persona o bienes.

™Articulo 5: 1.- Obligacién de informar Cuando se soliciten datos de caracter personal ser4 necesario informar de previo a las personas titulares o
a sus representantes, de modo expreso, preciso e inequivoco: a) De la existencia de una base de datos de caracter personal. b) De los fines que
se persiguen con la recoleccién de estos datos. c) De los destinatarios de la informacion, asi como de quiénes podran consultarla. d) Del caracter
obligatorio o facultativo de sus respuestas a las preguntas que se le formulen durante la recoleccion de los datos. e) Del tratamiento que se dara
a los datos solicitados. f) De las consecuencias de la negativa a suministrar los datos. g) De la posibilidad de ejercer los derechos que le asisten.
h) De la identidad y direccion del responsable de la base de datos. Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos
personales figuraran estas advertencias en forma claramente legible. 2.- Otorgamiento del consentimiento Quien recopile datos personales
deberd obtener el consentimiento expreso de la persona titular de los datos o de su representante. Este consentimiento debera constar por
escrito, ya sea en un documento fisico o electronico, el cual podra ser revocado de la misma forma, sin efecto retroactivo. No serd necesario el
consentimiento expreso cuando: a) Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo adoptado por una comisién
especial de investigacion de la Asamblea Legislativa en el ejercicio de su cargo. b) Se trate de datos personales de acceso irrestricto, obtenidos de
fuentes de acceso publico general. ¢) Los datos deban ser entregados por disposicion constitucional o legal. Se prohibe el acopio de datos sin el
consentimiento informado de la persona, o bien, adquiridos por medios fraudulentos, desleales o ilicitos.

"Articulo 6: Sélo podrén ser recolectados, almacenados o empleados datos de caracter personal para su tratamiento automatizado o manual,
cuando tales datos sean actuales, veraces, exactos y adecuados al fin para el que fueron recolectados. 1.- Actualidad Los datos de caracter
personal deberan ser actuales. El responsable de la base de datos eliminara los datos que hayan dejado de ser pertinentes o necesarios, en razén
de la finalidad para la cual fueron recibidos y registrados. En ningin caso, seran conservados los datos personales que puedan afectar, de
cualquier modo, a su titular, una vez transcurridos diez afios desde la fecha de ocurrencia de los hechos registrados, salvo disposicién normativa
especial que disponga otra cosa. En caso de que sea necesaria su conservacion, mas alla del plazo estipulado, deberén ser desasociados de su
titular. 2. Veracidad Los datos de caracter personal deberan ser veraces. La persona responsable de la base de datos esta obligado a modificar o
suprimir los datos que falten a la verdad. De la misma manera, velara por que los datos sean tratados de manera leal y licita. 3.- Exactitud Los
datos de caracter personal deberan ser exactos. La persona responsable de la base de datos tomara las medidas necesarias para que los datos
inexactos o incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron tratados posteriormente, sean suprimidos o
rectificados. Si los datos de caracter personal registrados resultan ser inexactos en todo o en parte, o incompletos, seran eliminados o sustituidos
de oficio por la persona responsable de la base de datos, por los correspondientes datos rectificados, actualizados o complementados.
Igualmente, seran eliminados si no media el consentimiento informado o estd prohibida su recoleccién. 4.- Adecuacién al fin Los datos de
caracter personal seran recopilados con fines determinados, explicitos y legitimos, y no seran tratados posteriormente de manera incompatible
con dichos fines. No se considerara incompatible el tratamiento posterior de datos con fines histéricos, estadisticos o cientificos, siempre y
cuando se establezcan las garantias oportunas para salvaguardar los derechos contemplados en esta ley. Las bases de datos no pueden tener
finalidades contrarias a las leyes ni a la moral publica.
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A pesar de eso, la ley establece una serie de excepciones a la autodeterminacidn informativa y los principios
garantizados anteriormente - algunos de los cuales podrian dar margen a abusos por traer un lenguaje genérico, como
por ejemplo: la seguridad del Estado y de la autoridad publica; la prevencion, persecucidn, investigacion y represion
de infracciones penales o de la deontologia en las profesiones y el funcionamiento de la administracién publica (art. 8).
™ Las limitaciones deben ser justas, razonables y transparentes (art. 8).

La ley ademas crea una Agencia de Proteccién de Datos de los Habitantes en el ambito del Ministerio de Justicia y Paz
(art. 15)™ con competencias para fiscalizar el cumplimiento de la ley por parte de entes publicos o privados, resolver
reclamos relacionados a la infraccidn de normas de proteccion de datos, imponer sanciones en caso de infraccion,
dictar directrices sobre el manejo de informaciones privadas por parte de 6rganos publicos, entre otras (art. 16).”
Asimismo, ante esta agencia los responsables del tratamiento de datos personales deberan inscribir los Protocolos de
Actuacion y registrar las bases de datos que tengan a su titularidad (ar. 12 y 21). Finalmente, la ley establece las
sanciones administrativas en el caso de violaciones leves, graves o gravisimas y (arts. 28 al 31).

El Reglamento a la Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales fue publicado a
través del Decreto Ejecutivo N° 37554/2012", que reafirma las garantias previstas en la ley y detalla algunos
procedimientos. Por ejemplo, determina que el consentimiento para el tratamiento de datos personales debe ser
expreso, libre, inequivoco, informado, individualizado y especifico (art. 2y 4) y establece el proceso gratuito que debe
ser observado para su revocacion (art. 7y 8).

El decreto determina que la conservacidn de datos personales que pueden afectar al titular no debe exceder 10 afios
desde la fecha de terminacidn del objeto de tratamiento del dato, salvo disposiciones en contrario, a menos que por
acuerdo entre las partes se haya establecido un plazo distinto, que exista una relacién continuada entre las partes, o
que medie interés publico para conservar el dato (art. 11)."

™ Articulo 8: Los principios, los derechos y las garantias aqui establecidos podran ser limitados de manera justa, razonable y acorde con el
principio de transparencia administrativa, cuando se persigan los siguientes fines: a) La seguridad del Estado. b) La seguridad y el ejercicio de la
autoridad publica. c) La prevencidn, persecucidn, investigacién, detencidn y represion de las infracciones penales, o de las infracciones de la
deontologia en las profesiones. d) El funcionamiento de bases de datos que se utilicen con fines estadisticos, histdricos o de investigacion
cientifica, cuando no exista riesgo de que las personas sean identificadas. e) La adecuada prestacion de servicios publicos. f) La eficaz actividad
ordinaria de la Administracién, por parte de las autoridades oficiales.

PArticulo 15: Créase un érgano de desconcentracién maxima adscrito al Ministerio de Justicia y Paz denominado Agencia de Proteccién de Datos
de los habitantes (Prodhab). Tendra personalidad juridica instrumental propia en el desempefio de las funciones que le asigna esta ley, ademas
de la administracion de sus recursos y presupuesto, asi como para suscribir los contratos y convenios que requiera para el cumplimiento de sus
funciones. La Agencia gozara de independencia de criterio.

™Articulo 16: Son atribuciones de la Prodhab, ademds de las otras que le impongan esta u otras normas, las siguientes: a) Velar por el
cumplimiento de la normativa en materia de proteccién de datos, tanto por parte de personas fisicas o juridicas privadas, como por entes y
6rganos publicos. b) Llevar un registro de las bases de datos reguladas por esta ley. c) Requerir, de quienes administren bases de datos, las
informaciones necesarias para el ejercicio de su cargo, entre ellas, los protocolos utilizados. d) Acceder a las bases de datos reguladas por esta
ley, a efectos de hacer cumplir efectivamente las normas sobre proteccion de datos personales. Esta atribucion se aplicara para los casos
concretos presentados ante la Agencia y, excepcionalmente, cuando se tenga evidencia de un mal manejo generalizado de la base de datos o
sistema de informacion. e) Resolver sobre los reclamos por infraccidn a las normas sobre proteccién de los datos personales. f) Ordenar, de oficio
0 a peticion de parte, la supresion, rectificacion, adicion o restriccion en la circulacion de las informaciones contenidas en los archivos y las bases
de datos, cuando éstas contravengan las normas sobre proteccién de los datos personales. g) Imponer las sanciones establecidas, en el articulo
28 de esta ley, a las personas fisicas o juridicas, piblicas o privadas, que infrinjan las normas sobre proteccion de los datos personales, y dar
traslado al Ministerio Publico de las que puedan configurar delito. h) Promover y contribuir en la redaccidon de normativa tendiente a implementar
las normas sobre proteccién de los datos personales. i) Dictar las directrices necesarias, las cuales deberan ser publicadas en el diario oficial La
Gaceta, a efectos de que las instituciones publicas implementen los procedimientos adecuados respecto del manejo de los datos personales,
respetando los diversos grados de autonomia administrativa e independencia funcional. j) Fomentar entre los habitantes el conocimiento de los
derechos concernientes al acopio, el almacenamiento, la transferencia y el uso de sus datos personales. En el ejercicio de sus atribuciones, la
Prodhab debera emplear procedimientos automatizados, de acuerdo con las mejores herramientas tecnoldgicas a su alcance.

"Disponible en http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx?nValorl=1&nValor2=74352

™ Articulo 11. Derecho al olvido. La conservacién de los datos personales que puedan afectar a su titular, no deberé exceder el plazo de diez afios,
desde la fecha de terminacion del objeto de tratamiento del dato, salvo disposicién normativa especial que establezca otro plazo, que por el
acuerdo de partes se haya establecido un plazo distinto, que exista una relacién continuada entre las partes o que medie interés publico para
conservar el dato. (Asi adicionado el parrafo anterior por el articulo 9 del decreto ejecutivo N° 40008 del 19 de julio de 2016)
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Los derechos al acceso, rectificacion, modificacion, revocacidn o eliminacién de los datos personales son ratificados
por el decreto (arts. 12)”, que ademas delimita situaciones en que podran ser legitimamente restringidos (art. 14).”
Segun el reglamento, los responsables por las bases de datos deben poner a disposicidn de los titulares un medio
simplificado de comunicacion para que puedan ejercer sus derechos y los mecanismos de notificacion y respuesta.
Los titulares tienen también el derecho de obtener informacion acerca de lo relativo a las condiciones, finalidad y
generalidades de su tratamiento y a consultar cada seis meses las bases de datos que contengan sus informaciones
(art.21).”

La transferencia de datos personales esta sujeta al consentimiento del titular de datos personales. Empero, no se
considerara transferencia al traslado de datos personales del responsable de la base de datos a un encargado,
proveedor de servicios o intermediario tecnoldgico o las empresas del mismo grupo de interés tecnoldgico (art. 40).%°
El receptor de los datos debe asumir como minimo las mismas obligaciones que tenia el responsable por la
transferencia mediante contrato firmado por ambas partes (art. 43), pero no hay requisitos legales minimos para la
transferencias internacionales de datos.

Las personas fisicas o juridicas propietarias de bases de datos personales deben registrarlas en la Agencia de
Proteccion de Datos de los Habitantes (art. 44), informando - entre otras cosas - los responsables y encargados de las
bases, sus finalidades y usos previstos, los tipos de datos sometidos a tratamiento, el procedimiento de obtencidn de
los datos personales, las medidas de seguridad implementadas, entre otros datos.® El registro incluye el pago de un

"Articulo 12: Es el derecho fundamental de toda persona fisica, a conocer lo que conste sobre ella, sus bienes o derechos en cualquier base de
datos, de toda naturaleza, publica o privada, el fin para el cual estd siendo utilizada o recabada su informacién personal, asi como exigir que sea
rectificada, actualizada, complementada o suprimida, cuando la misma sea incorrecta o inexacta, o esté siendo empleada para un fin distinto del
autorizado o del que legitimamente puede cumplir.

"Articulo 14: El ejercicio de los derechos mencionados en el articulo anterior, podra restringirse por razones de seguridad nacional, disposiciones
de orden publico y salud publica o para proteger los derechos de terceras personas, en los casos y con los alcances previstos en las leyes
aplicables en la materia, mediante resolucién de la autoridad competente debidamente fundamentada y motivada.

"Articulo 21: El titular tiene derecho a obtener del responsable, la informacién relacionada con sus datos personales, entre ellos lo relativo a las
condiciones, finalidad y generalidades de su tratamiento. Podra realizar las consultas de informacion a la base de datos, con un intervalo minimo
de seis meses, salvo que de manera fundamentada el titular exprese al responsable de la base de datos sus motivos y pruebas, por los cuales
considera existe una vulneracion de sus derechos protegidos en la Ley y el presente Reglamento. En caso de que el responsable de la base de
datos considere que los motivos no son de recibo y existiera la posibilidad de un uso abusivo de ese derecho, dentro de los cinco dias héabiles
siguientes a la solicitud, elevara el asunto ante la PRODHAB, quien resolvera en definitiva, dentro del plazo de diez dias habiles, a partir de la
recepcion de dicha gestion. El responsable, debera evacuar la consulta de informacidén dentro del plazo de cinco dias habiles a partir de la
recepcion de la solicitud.

% Articulo 40. Condiciones para la transferencia. La transferencia requerira siempre el consentimiento inequivoco del titular. La transferencia
implica la cesidén de datos personales por parte, Unica y exclusivamente, del responsable que transfiere al responsable receptor de los datos
personales. Dicha transferencia de datos personales requerird siempre del consentimiento informado del titular, salvo disposicién legal en
contrario, asimismo que los datos a transferir hayan sido recabados o recolectados de forma licita y segun los criterios que la Ley y el presente
Reglamento dispone. No se considera transferencia el traslado de datos personales del responsable de una base de datos a un encargado,
proveedor de servicios o intermediario tecnoldgico o las empresas del mismo grupo de interés econdémico.

Toda venta de datos del fichero o de la base de datos, parcial o total, debera reunir los requerimientos establecidos en el parrafo anterior. (Asi
adicionado el pdrrafo anterior por el articulo 9 del decreto ejecutivo N° 40008 del 19 de julio de 2016)

$'Articulo 44. Inscripcion del registro de base de datos. Las personas fisicas o juridicas propietarias de bases de datos personales, de
conformidad con la Ley y este Reglamento, deberan inscribir ante la Agencia un registro de dichas bases de datos, proporcionando la siguiente
informacion: a) Solicitud del propietario fisico o juridico, debidamente autenticado notarialmente o confrontada la firma. En el caso de persona
juridica debera presentarse personeria juridica vigente con maximo un mes de haber sido expedida; b) Designacion del responsable de la base de
datos personales ante la Agencia y ante terceros, con indicacién del medio y lugar de contacto. Asi como carta de aceptacidn del cargo y las
responsabilidades inherentes al mismo. ¢) Identificacion de los encargados, incluyendo sus datos de contacto, asi como carta de aceptacion del
cargo y las responsabilidades inherentes al mismo. (Reformado el inciso anterior por el articulo 9° del decreto ejecutivo N° 40008 del 19 de julio de
2016) d) Nombres de las bases de datos y su ubicacién fisica; e) Especificacién de las finalidades y los usos previstos de la base de datos.
(Reformado el inciso anterior por el articulo 9° del decreto ejecutivo N° 40008 del 19 de julio de 2016) f) Tipos de datos personales sometidos a
tratamiento en dichas bases de datos;g) Procedimientos de obtencidn, segiin el consentimiento informado, de los datos personales. (Reformado
el inciso anterior por el articulo 9° del decreto ejecutivo N° 40008 del 19 de julio de 2016) h) Descripcidn técnica de las medidas de seguridad que se
utilizan en el tratamiento de los datos personales, segin lo dispuesto en el presente Reglamento; i) Los destinatarios de transferencias de los
datos personales; j) Copia de los protocolos minimos de actuacién; (Reformado el inciso anterior por el articulo 9 del decreto ejecutivo N° 40008 del
19 de julio de 2016) k) Listado de los contratos globales y ventas de ficheros vigentes, asi como indicacién de la estimacién pecuniaria de cada uno
de esos contratos. l) (Derogado por el articulo 11° del decreto ejecutivo N° 40008 del 19 de julio de 2016) m) Sefialamiento de fax o correo
electrénico para recibir notificaciones de la Agencia. Asimismo, el responsable deberd mantener el registro de la base de datos, en todo
momento, actualizados ante la Agencia, segln lo establecido en el presente Reglamento. No seran sujetas de inscripcion ante la Agencia, las
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canon anual de 200 USD* por base de datos (arts. 50 y 78) y la revisién por parte de la Agencia, que puede declarar
improcedente el registro (art. 53). Ademas, la Agencia podra en cualquier momento revisar las bases de datos cuando
haya denuncia o evidencia de mal manejo (art. 47). # Mediante Decreto Ejecutivo N° 40008 - JP del 19 de julio de 2016,
se derogé la figura de “superusuario” que hacia las veces de un “usuario de consulta” que se lel responsable de la base
de datos electrénica entregaba a la Agencia, para que ésta pueda consultar la base de datos en cualquier momentoy
sin restriccién alguna.

Las reglas de proteccién de datos personales de Costa Rica no incluyen a bases de datos mantenidas por personas
juridicas o fisicas, publicas o privadas, con fines exclusivamente internos, domésticos o personales - que no sean
comercializadas (art. 3). Sin embargo, no se prevén excepciones especificas para la actividad periodistica o de otros
tipos de organizaciones sin fines de lucro, comunitarias, etc.

4.f Observacion a los Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la
Vigilancia de las Comunicaciones

La Ley sobre Registro, Secuestro, y Examen de Documentos Privados e Intervencion de las Comunicaciones (N°
7425/1994) puede ser considerada como un ejemplo de buena practica legal con relacién al principio de necesidad.
Esta dispone que las solicitudes de intervencion de comunicaciones sean justificadas por escrito para permitir la
debida valoracién por el Tribunal de Justicia (art. 10). Ademas, en el caso del secuestro de documentos, la ley
determina que se especifique los documentos solicitados de manera individualizada (art. 3) y que “los resultados de la
intervencion de las comunicaciones orales o escritas no podran ser utilizados para ningln propdsito distinto del que
motivé la medida” (arts. 22 y 28), lo que también responde al principio de necesidad.

Con relacidn al principio de debido proceso, la ley costarricense lo cumple parcialmente. Por ejemplo, la guia de
implementacion de Access Now recomienda que las solicitudes de intervencion de comunicaciones se hagan por
escrito con la identificacion de los solicitantes y que los extremos que la motivan sean explicitados. Sin embargo, la ley
N° 7425/1994 determina que las solicitudes sean presentadas en forma escrita con la identificacion de los responsables
por la investigacion (art. 10), pero no detalla si habran procedimientos para su fundamentacion.

No fue encontrada ninguna garantia en cuanto a la notificacion de ciudadanos afectados por la intervencion en sus
comunicaciones privadas en las normas analizadas. Sin embargo, tampoco fueron encontradas prohibiciones a que
los proveedores ofrezcan ese tipo de notificacion a sus usuarios. De manera similar, no fueron encontradas
prohibiciones a que las empresas publiquen reportes de transparencia o informaciones estadisticas sobre las
solicitudes de datos y de intervencion en las comunicaciones. De todo modo, se entiende que los proveedores deben
observar las reglas de la ley de proteccion de datos personales al hacer cualquier tipo de publicacion del estilo.

Costa Rica prevé medidas administrativas y civiles, como asi, penas criminales en el caso de acceso, difusién y uso
indebido de informaciones personales y del contenido de las comunicaciones privadas obtenido a través de la
intervencion en las comunicaciones en el Codigo Penal, la Ley sobre Registro, Secuestro, y Examen de Documentos
Privados e Intervencidn de las Comunicaciones y la Ley de Proteccidon de Datos Personales. De esta forma, cumple con
el principio que trata de las garantias contra el acceso ilegitimo y derecho a recurso especifico.

A pesar de las garantias presentes en las normas costarricenses, se han registrados violaciones a la privacidad en los
ultimos afios. El caso mas grave se refiere al espionaje de un periodista del Diario Extra por parte del Organismo de

bases de datos personales, internas o domésticas. Asi adicionado el pérrafo anterior por el articulo 9 del decreto ejecutivo N° 40008 del 19 de julio de
2016)

®Articulo 78: De conformidad con la Ley, todas las bases de datos, publicas o privadas, con fines de distribucién, difusién o comercializacién,
deben inscribirse ante la Agencia, y por ende cancelar ante ésta, la suma de doscientos délares moneda de curso legal de los Estados Unidos de
América (USD $200,00), al tipo de cambio mayor de referencia de venta del Banco Central de Costa Rica del dia en que se realice el pago. Dicho
monto corresponde al canon anual de regulacién y administracin de las bases de datos.

BArticulo 47: La Agencia podra en cualquier momento y de oficio acceder a las bases de datos manuales sin restriccién alguna, cuando exista
denuncia presentada ante la Agencia o se tenga evidencia de un mal manejo de la base de datos o sistema de informacién. Para tales efectos, la
Agencia deberd establecer lineamientos que garanticen el debido cumplimiento del secreto profesional o funcional, y para todos los casos llevar
una bitacora en donde al menos se consignen el motivo, los accesos y consultas realizadas, asi como el funcionario asignado que los realice.
#http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=83048&nValor3=10
6478&strTipM=TC
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Investigacion Judicial (O1J)® y trajo preocupacién a organizaciones internacionales como Reporteros sin Fronteras.®®
La accion fue declarada ilegal por la Sala Constitucional por violar los principios de proporcionalidad y necesidad. A
pesar de la condena, no hubo hasta el momento punicion de los agentes involucrados en el caso, seglin informa el
propio Diario Extra. Los medios ademas registran uso de espionaje en contra empleados en el interior de organismos
estatales para instaurar procesos administrativos.®

Por otro lado, la decisién de la Sala Constitucional en favor del jugador del Real Madrid, Keylor Navas, en contra del
OlJy la Fiscalia por revisar su informacidn privada sin orden judicial® parece evidenciar que la corte mas alta del pais
esta preparada para identificar abusos y aplicar los principios de derechos humanos previstos en la legislacion
nacional - lo que refuerza también el cumplimiento con el principio de debido proceso. Aln asi es preocupante que las
victimas de intervenciones ilegales tengan que recurrir a las cortes para hacer valer sus derechos, principalmente
considerando la ausencia de garantias de notificacion en las normas analizadas.

5. Anexo: preocupaciones por la libertad de expresion

El Estado de Costa Rica ha sido condenado en 2004 por la Corte Interamericana de Derechos Humanos por violar el
derecho a la libertad de expresidn previsto en el articulo 13 de la Convencidén Americana sobre Derechos Humanos. El
caso Herrera Ulloa v. Costa Rica® discuti6 la condena criminal del periodista Mauricio Herrera Ulloa por difamacién. El
caso se referia a la publicacidn de una serie de articulos en el periédico La Nacién sobre un diplomatico costarricense
acusado de cometer actividades ilegales en Bélgica. Ademas de la condena criminal y civil en contra del periodista y
del periddico, la sentencia de 1999 del Tribunal Penal del Primer Circuito Judicial de San José establecié una espécie
de “derecho al olvido” al ordenar la retirada del “enlace” existente en La Nacion Digital entre el apellido del
diplomatico y los articulos presuntamente difamatorios. La orden fue comparada a censura previa por parte de la
Comisién (parrafo 101.5).%°

En su decisiodn, la Corte resaltd la condicién particular de la proteccidn del honor de los funcionarios publicos y
personas que ejercen funciones de naturaleza publica (para. 128)%, que estan sujetas a un escrutinio publico mas

®El caso, ocurrido entre 2013y 2014, establecié el vinculo de diferentes agentes judiciales quienes procedieron a escuchar las llamadas del
comunicador Manuel Estrada, con el fin de conocer sus fuentes de informacién. Ver la denuncia del Diario Extra en:
http://www.diarioextra.com/Dnew/noticiaDetalle/223266.

%La organizacién clasificé Costa Rica en el 60 lugar en su ranking mundial de libertad de prensa en 2016, pero llamé atencién a la gravedad del
caso de espionaje del periodista Manuel Estrada del Diario Extra. Ver:
https://rsf.org/es/noticias/diario-extra-es-victima-de-espionaje-un-escandalo-que-recuerda-al-de-ap. La posicion del pais en el ranking fue
cuestionada en algunos medios que apuntan a un escenario de violaciones a la libertad de expresién e informacién. Ver la nota del Diario Extra
sobre el tema: http://www.diarioextra.com/Noticia/detalle/290046/reporteros-sin-fronteras--desconoce-realidad-de-pais.

En 2016, la Sala Constitucional condend el Instituto Costarricense de Acueductos y Alcantarillados (AyA) por “haber espiado a una empleada,
usar comunicaciones privadas y grabarlas para luego usarlas en su contra en un proceso administrativo para despedirla”, segin reporté el Diario
Extra. Ver: http://www.diarioextra.com/Noticia/detalle/308158/sala-iv-condena-al-aya-por-espionaje.

%[ caso fue decidido en 2016, pero remite a hechos de 2014. Ver:

http://www.nacion.com/sucesos/poder-judicial/IV-OlJ-Fiscalia-Keylor-Navas 0 1553044771.html.
Lhttp://www.corteidh.or.cr/docs/casos/articulos/seriec 107 esp.pdf

*101.5) Respecto de la orden de retirar el enlace existente en “La Nacién” Digital entre el apellido Przedborski y los articulos querellados escritos
por Mauricio Herrera Ulloa y de establecer un vinculo entre dichos articulos y la parte dispositiva de la sentencia condenatoria, la Comision alegd
que: a) la orden de retirar dicho enlace constituye una intromisién y una censura previa de la informacidn por parte del Estado que viola el
articulo 13 de la Convencidn. A su vez, la orden de establecer otro enlace con la parte dispositiva de la sentencia condenatoria constituye una
restriccion a la libertad de expresién, por cuanto impone el contenido de la informacién, lo cual estd fuera del marco de las limitaciones
permitidas por el articulo 13 de la Convencidn; b) tales 6rdenes dispuestas en la sentencia condenatoria tienen como efecto directo la censura
previa, la cual supone el control y veto de la informacién antes de que ésta ultima sea difundida, impidiendo tanto al individuo, cuya expresion ha
sido censurada, como a la totalidad de la sociedad, ejercer su derecho a la libertad de expresion e informacién. Asimismo, afectan al periodista en
su derecho a difundir informacién sobre temas de legitimo interés plblico que se encuentran disponibles en la prensa extranjera; y c) la
prohibicién de censura previa para proteger el honor de un funcionario publico es absoluta y no encuentra justificacion alguna en las excepciones
dispuestas en el articulo 13 de la Convencidn.

°'128. En este contexto es légico y apropiado que las expresiones concernientes a funcionarios publicos o a otras personas que ejercen funciones
de una naturaleza publica deben gozar, en los términos del articulo 13.2 de la Convencidn, de un margen de apertura a un debate amplio respecto
de asuntos de interés puUblico, el cual es esencial para el funcionamiento de un sistema verdaderamente democratico. Esto no significa, de modo
alguno, que el honor de los funcionarios publicos o de las personas publicas no deba ser juridicamente protegido, sino que éste debe serlo de
manera acorde con los principios del pluralismo democratico.
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exigente (para. 129).”2 Ademas, ordend al Estado de Costa Rica que dejara sin efecto la sentencia emitida, incluso la
relativa a la eliminacion de los enlaces que relacionaban los articulos al diplomatico.
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