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PROPOSITOS E
PARAMETROS



O objetivo deste relatério é apresentar leis e praticas brasileiras relevantes em matéria de
vigilancia das comunicacoes pelo Estado e a protecao a direitos fundamentais. S3o identificados
seus trunfos e principais problemas e feitas recomendagoes, tendo como referéncia os Principios
Internacionais sobre a Aplicacdo de Direitos Humanos na Vigilancia das Comunicaces'. Para 0s
fins desta pesquisa, entende-se por vigilancia das comunicacoes interceptacoes, monitoramento,
analise, uso, guarda e obten¢ao de informagoes que incluam ou reflitam comunicagoes passadas,
presentes ou futuras de alguma pessoa ou que surjam delas.

Este relatorio leva em conta o cenario brasileiro e a regulamentacao em vigor em matéria de
vigilancia das comunicacoes até novembro de 2015 Apo6s a conclusao do estudo, entretanto,
registramos a divulgagao da proposta de relatorio da Comissao Parlamentar de Inquérito sobre
Crimes Cibernéticos”, da qual fazem parte 8 diferentes projetos de lei que ameagcam alterar
agressivamente 0 atual quadro juridico aqui apresentado, podendo, por exemplo, garantir o
acesso das autoridades investigativas a enderecos de IP sem ordem judicial.

Web/prop_mos

&filename=RI



1. PANORAMA
LEGISLATIVO



O quadro 1 apresenta um panorama geral sobre as normas constitucionais e legais gerais que
impoem limites a vigilancia sobre as comunica¢oes no Brasil. O quadro 2 indica as institui¢oes
estatais associadas a praticas de vigilancia e explica suas fungdes. O quadro 3 resume a
abrangéncia da vigilancia estatal brasileira sobre as comunicacoes, apresentando informacoes
que serao detalhadas ao longo deste relatorio. O quadro 4 aponta para a extensao que praticas
de vigilancia envolvendo o Estado brasileiro podem ter pela cooperacao judiciaria internacional
em matéria penal.

Quadro 1: Limites gerais a vigilancia sobre as comunicagées no Brasil

Constituicao Federal protege a liberdade de expressao, a intimidade e o sigilo das comunicagoes (art.
52 incisos IX, X e Xl).

Nao ha testes consagrados, de aplicacao uniformizada na jurisprudéncia e na doutrina, para avaliagao
da constitucionalidade de restricoes a esses direitos.

Em casos de violacao a direitos, o cidadao pode impetrar habeas corpus ou mandado de seguranca,
previstos na Constituicdo (art. 52, LXVIII e LXIX), ou propor agao ordinaria.

Pela Constituicao Federal (art. 52, LVI) e pelo Cédigo de Processo Penal (art. 157) sao inadmissiveis
provas obtidas por meios ilicitos, contrariando a Constituicao ou a lei. Ndo podem ser aproveitadas.

Art. 156-A do Codigo Penal criminaliza invasao a dispositivo informatico com fim de obter dados. Pena:
detencao de 3 meses a 1ano, e multa. Se daf decorrer acesso a contetido de comunicagao privada, a
pena é reclusao de 6 meses a 2 anos, e multa.

Autoria propria
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Quadro 2: Marco Institucional

Criada pela Lei ne 9.472/97, é 6rgao regulador responsavel por organizar a exploragao do setor
de telecomunicacoes e fiscalizar a prestacao de servicos a ele relacionados (art. 82). Pode expedir
resolugoes (art19).

ANATEL

Para o exercicio de suas fungoes e por meio das resolucoes, cria obrigacdes de guarda de dados,
de identificacao de usuarios e de disposicao de recursos para vigilancia, e institui prerrogativas
proprias de acesso a dados guardados.

Orgao do Ministério da Fazenda responsavel pela administracao de tributos internos e do comércio
exterior, pela gestao e execugao das atividades de arrecadagao, fiscalizacao e investigacao

fiscal e pela atuacao na cooperagao internacional em matéria tributaria e aduaneira (art. 15,
Decreto ne 7.482/11). Tem acesso a documentos fiscais de empresas prestadoras de servicos de
telecomunicacoes.

Sdo 6rgdos de seguranca. Pela Constituicao Federal (art. 144), Policias Civis estaduais e a Policia
Federal comp6em a policia judiciaria. Pelo Codigo de Processo Penal, a policia judiciaria cabe

a investigacao de infragdes penais e sua autoria (art. 42), em procedimento com caracteristica
inquisitiva. Controle externo da atuacao é exercido pelo Ministério Publico (art. 129, VII, CF).

AUTORIDADES
POLICIAIS Codigo de Pracesso Penal determina que, logo que tiver conhecimento de infracao penal, a

autoridade policial deverd colher todas as provas que servirem ao esclarecimento do fato (art.

69, I11). Lei n®12.830/13 prevé que, durante a investigacao criminal, cabe ao delegado de policia a

requisicao de pericia, informagoes, documentos e dados que interessem a apuracao dos fatos (art.

2°, § 209)

Nos termos da Constituicao Federal, o Ministério Publico € 6rgao independente do Estado que
serve a defesa da ordem juridica, do regime democratico e de interesses indisponiveis (art. 127). Sao
funcdes do Ministério PUblico promover agao civil publica, expedir notificagdes nos procedimentos
administrativos de sua competéncia, requisitando informacées e documentos para instrui-los e
requisitar diligéncias investigatorias e a instauracao de inquérito policial (art. 129).

Lei Complementar n? 75/93 confere ao Ministério Publico da Unido poder de requisitar informacoes
e documentos a entidades privadas e realizar inspegoes e diligéncias investigatorias no exercicio
de suas funcoes (art. 82, [V e V) o que se aplica subsidiariamente aos MPs estaduais pelo art. 80
da Lei n® 8.625/93. Essa lei também prevé poderes de requisicao de informagoes dos membros do
Ministério Pablico (art. 26, II1).

Juizes podem ordenar de oficio producao de prova, nos termos do art. 130 do Codigo de Processo
AUTORIDADES Civil e do art. 156 do Codigo de Processo Penal. Julgam requerimentos de autoridades policiais e do
JUDICIAIS Ministério Publico para producao de provas em investigacoes criminais e processo penal guando

estas restringem direitos protegidos pela Constituicao, como pedidos de quebra de sigilo.

As Comissdes Parlamentares de Inquérito, formadas temporariamente no seio do Poder Legislativo
para apuracao de fato determinado, sao detentoras de ‘poderes de investigagao proprios das
autoridades judiciais” segundo o art. 58, § 32 da Constituicao Federal. Podem ordenar quebra de
sigilo de dados guardados e armazenados sem intervencao judicial.

Nos termos da Lei n2 9.833/99, compete a ABIN, 6rgdo central do Sistema Brasileiro de Inteligéncia
(Sisbin), planejar, executar, supervisionar e controlar as atividades de inteligéncia. Pelo Decreto

ne 4.376/02, compGem também o Sisbin a Casa Civil e 0 Gabinete de Seguranca Institucional da
Presidéncia da Republica e diversos Ministérios e 6rgaos a eles relacionados (como Policia Federal,
pelo Ministério da Justica, e Receita Federal, pelo Ministério da Fazenda). Controle externo é

ABIN e Sisbin exercido por Comissao Mista permanente no Congresso Nacional, em obediéncia ao art. 62 da Lei n@
9833/99.

ABIN ndo possui prerrogativas proprias para requisicao de informagoes, mas pode obter dados
na posse de drgaos que compdem o Sishin, por previsado do Decreto n® 4.376/02 (art. 6-A). Nao ha
impedimentos para monitoramento de comunicagoes publicas.

Autoria prépria
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Quadro 3: Vigilancia do Estado brasileiro sobre as comunica¢oes

Fim/Autoridade(s)

ACESSO A DADOS
GUARDADOS
(informacoes
cadastrais e

metadados)

Regulacao das Telecomunicacées
(ANATEL)

Law enforcement (autoridades
policiais, Ministério Publico, juizes
e CPIs)

Inteligéncia (Sisbin)

Resolugoes n2 426/05, 477/07 e
614/13 da ANATEL obrigam que
dados relativos a prestacao de
servico de telefonia fixa e movel
sejam guardados por prestadoras
por, no minimo, 5 anos e que
dados relativos a conexao a
Internet sejam guardados por
provedores pelo prazo minimo de
1ano.

Lei n°12.850/13 (art. 17) impoe a
guarda de "registros de identificacao
dos nimeros dos terminais

de origem e de destino das

ligacoes telefonicas" a empresas
concessionarias de telefonia fixa e
movel, por 5 anos.

A Lei n2 12.965/14 (arts. 13 e 15)
impOe a guarda de registros de
conexao a Internet por 1ano a
todos 0s provedores de conexao

e a guarda de registros de acesso

a aplicagdes a provedores de
aplicagoes com fins econdmicos por
6 meses.

N&o ha obrigacao de
guarda expressamente
para fins de inteligéncia.

No exercicio de poderes
fiscalizatorios (art. 82, Lei
9472/97), a ANATEL pode acessar
documentos fiscais, que contém
informacoes cadastrais e registros,
por requisicao as prestadoras

de servico. Atualmente, ha
desenvolvimento de infraestrutura
que permita acesso direto e
irrestrito online, baseada no art. 38
da Resolucao ne 596/12.

Receita Federal também pode
exigir acesso aos documentos
fiscais (art. 11, Lei n2 8.218/91).

Pelas Leis n2 9.613/98 (art. 17-B) e
ne 12.850/13 (art. 15), no caso de
informagoes cadastrais de usuarios
de telefonia, acesso pode ocarrer
mediante simples requisi¢ao

de autoridades policiais ou do
Ministério Plblico as prestadoras.

0 acesso a registros telefonicos e
outros metadados gerados no uso
de telefonia (localizacao) nao possui
regulamentacao legal especifica:
ocorre mediante ordem judicial para
fins de produgao de prova. Pelo MS
23452/RJ do STF, acesso a registros
telefonicos também pode ocorrer no
ambito de CPIs.

Pela Lei n® 12.965/14, acesso

a informagodes cadastrais de
assinantes de provedores de
conexao e de usuarios de aplicacoes
de Internet pode ocorrer mediante
requisicao de autoridades
competentes (art 10, § 32). No caso
de registros de conexao a Internet

e acesso a aplicagoes, acesso deve
ocorrer por ordem judicial, quando
houver fundados indicios de
ocorréncia de ilicito e utilidade dos
registros a investigacao ou instru¢ao
probatoria, com necessidade de
determinacao de perfodo especifico
(art. 22).

Poderes de requisicao e
de requerimento de dados
da ABIN inexistentes.
Possibilidade de acesso
pelo Sisbin, nos termos
dos arts. 6, Ve 6-A do
Decreto n? 4.376/02, por
cooperagdo com outros
0rgaos.
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Quadro 3: Vigilancia do Estado brasileiro sobre as comunica¢oes

Resolugoes da ANATEL permitem
acesso a gravacoes de ligacdes a
servicos de atendimento ao cliente
de prestadores de servico de
telecomunicacoes.

Lei 12.965/14 permite acesso a
comunicagoes privadas registradas
ocorridas por aplicagoes de Internet
por ordem judicial (art. 72, IlI).
Segundo RE 418.416-8/SC , julgado
pelo STF, mandado de busca e
apreensdo legitimiza acesso a dados
armazenados em computadores.

Poderes de requisicao e
de requerimento de dados
da ABIN inexistentes.
Possibilidade de acesso
pelo Sisbin (arts. 6, V e 6-A
do Decreto 4.376/02), por
C00peragao com outros
6rgaos.

INTERCEPTACOES

Prerrogativa de realizacao e
competéncia de requerimento de
interceptacoes inexistentes.

Pela Lei 9.296/96, interceptacoes
de comunicacoes telefonicas e

de sistemas de informatica e
telematica podem ocorrer mediante
ordem judicial, de oficio ou por
requerimento de autoridade policial
ou do Ministério Publico, quando
ha indfcios razoaveis de autoria

Ou participacao em infragao penal
punida com pena de reclusao e
indisponibilidade de outros meios
de producao de prova (arts. 10 e 29).
Lei 12.965/14 permite interceptagao
de fluxo de comunicacoes via
Internet na forma da Lei 9.296/96.
Resolucoes do CNJ e do CNMP
especificam critérios a serem
observados em pedidos e decisoes.

Prerrogativa de
realizacdo e competéncia
de requerimento de
interceptacoes da

ABIN inexistentes. Lei
9.296/96 nao estende
tais poderes a ABIN. Ha,
contudo, possibilidade de
cooperacao entre 6rgaos
pelo Sisbin para este fim
(arts. 6, V e 6-A do Decreto
4.376/02).

Autoria propria

Quadro 4: Cooperacao Juridica Internacional em matéria penal

ACORDOS DE COOPERAGAO INTERNACIONAL EM MATERIA PENAL

O Brasil faz parte de varios acordos internacionais de assisténcia judicial reciproca que possuem implicagoes em termos de vigilancia das
comunicagoes, por permitirem auxilio na obtencao e producao de provas. Pelo principio da dupla incriminacao, a cooperagao s6 pode
ocorrer quando o ilicito sobre o qual se refere o pedido seja tipificado em ambos os paises.

Nao exigem dupla incriminacao

Exigem dupla incriminacao

Acordos bilaterais com China, Coréia do Sul, Cuba, Franca e Portugal

Estados Americanos

Acordos bilaterais com Colémbia, Estados Unidos, Italia, México, Nigéria, Panama, Peru, Reino Uni-
do, Suica, Suriname e Ucrania e Acordos multilaterais no ambito do Mercosul e da Organizacao dos

Acordos bilaterais com Espanha e Canada

Autoria propria. Fonte das informagoes: BELOTTO, Ana Maria de Souza; MADRUGA, Antenor; TOSI, Mariana Tumbiolo, Dupla incriminagao na cooperacao
juridica internacional, in: Boletim IBCCRIM, n. 237, Agosto 2012, disponivel em: http:/www.ibccrim.org.br/boletim _artigo/4678-Dupla-incriminao-na-
cooperao-jurdica-internacional Acesso: 31.07:15.
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2. ANALISE: VIRTUDES
E PROBLEMAS




FRAGILIDADES DE NiVEL CONSTITUCIONAL NA
PROTECAO CONTRA VIGILANCIA INDEVIDA

A Constituicao Federal brasileira de 1988 contém, no rol dos direitos fundamentais, ao menos trés
incisos relevantes em materia de limites da vigilancia do Estado brasileiro sobre as comunicagoes.
Oinciso IV do art. 52 protege a dimensao positiva das comunicagdes, porquanto garante a liberdade
de expressao (‘IV - é livre @ manifestacdo do pensamento, sendo vedado o anonimato’). Os incisos
X e Xl do mesmo artigo, por sua vez, protegem a liberdade negativa sobre as comunicacoes,
ou seja, a faculdade de manté-las em sigilo ou de ao menos limitar seus destinatarios, ao
preceituarem o direito a privacidade ("X - sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violagao’) e o sigilo das comunicacdes ("XII - é inviolavel o sigilo da correspondéncia e das
comunicacoes telegraficas, de dados e das comunicagoes telefonicas, salvo, no Ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacao criminal
ou instrucao processual penal’). Apesar de a Constituicao Federal brasileira proteger o sigilo das
comunicacbes e a privacidade, questoes interpretativas ameacam a efetividade da protecao que
esses direitos garantem contra a vigilancia indevida de autoridades do Estado.

CONTROVERSIAS: QUE SIGILO PROTEGEMOS?

Em primeiro lugar, esta a controvérsia sobre o ambito de protecao do pouco claro inciso XII do
art. 5o ("XII - é inviolavel o sigilo da correspondéncia e das comunicagoes telegraficas, de dados e
das comunicagoes telefnicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal”), central
para a protecao do sigilo das comunicagoes, agravada diante da auséncia de teste consagrado
na jurisprudéncia e na doutrina para avaliacdo da constitucionalidade de restricoes a direitos
fundamentais, 0 que torna a apreciacao das restricdes bastante casuistica.

De modo geral, as discussdes interpretativas sobre o inciso Xl se dao em dois niveis: (i) disputa-se
se 0 objeto de protecao desse direito fundamental sdo as informagdes comunicadas transmitidas
pelos meios em questao (correspondéncias, mensagens telegraficas, dados e telefonemas em si)
OU @ comunicacao, ou seja, o fluxo dessas informacoes; (ii) diverge-se acerca de quais 0s grupos,
dentre 0s guatro listados no inciso, estao submetidos a excecdo constitucional que permite a
quebra do sigilo (‘salvo, no ultimo caso.”). O entendimento doutrinario predominante?, ja
evidenciado em decisao Supremo Tribunal Federal’, é no sentido de que a protecao do inciso Xl do
art. 52 nao se refere as informac6es comunicadas em correspondéncias, mensagens telegraficas,
dados e telefonemas em si, mas a comunicagao, ao seu fluxo enquanto ocorrem e que apenas o
sigilo da comunicagao por telefonia, enquanto esta em fluxo, poderia ser restringido para fins de
investigacao criminal e instrucao processual penal, ndo se estendendo essa possibilidade para o
fluxo de dados, telegrafias e cartas.

No que se refere a protecao do fluxo de comunicagoes, paradigmatico é o texto FERRAZ JR., Tercio Sampaio, S

privacidade e os limites da funge
439-459. No qu :

’aulo: Malheiro

cias, mens: 5 telegraficas 1 Si, Mas a

Comunice 0 das mesmas en >, também exclui a aplicagao da excecdo prevista na letra do inciso Xl

doart. 5

dados
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Grande parte dessas controvérsias orienta-se em identificar um nicleo de protecdo absoluta do
art. 5¢, inciso Xll, cuja restricao seria sempre inconstitucional: pelo entendimento apresentado
acima, comunicagbes por correspondéncias, enquanto em fluxo, por exemplo, seriam
absolutamente inviolaveis. Tal posicionamento, mesmo que encontrado na doutrina, nao reflete
a jurisprudéncia dos tribunais, que ja admitiu ‘quebras” do sigilo do fluxo das comunicacbes de
todos os tipos, desde que “proporcionais’, quando se fundamentarem em direito fundamental
concorrente ou em interesse publico.* Ao mesmo tempo, 0 entendimento restrito que adotam,
como o de gue apenas o0 fluxo de comunicacOes seria protegido pelo art. 59, inciso XII, se
mostra insuficiente para proteger adeguadamente o contetdo de comunicagdes armazenadas,
registradas ou gravadas ou mesmo de informacoes geradas a respeito das circunstancias em que
ocorreram as comunicaces (metadados). Essa interpretacao conflita com aquela adotada pela
Corte Interamericana de Direitos Humanos no caso Escher e outros vs. Brasil, conforme detalhado
na secao 2.5 deste relatério.

GRADACOES DE PRIVACIDADE:
INFORMACOES CADASTRAIS <METADADOS< CONTEUDO?

Mesmo que apenas o fluxo das comunicacoes seja tido como objeto de protegao do inciso Xl do
art. 52 na jurisprudéncia e na doutrina, o direito a privacidade, previsto genericamente no inciso X
do mesmo artigo, permite a protecao das comunicacoes de maneira mais ampla®, isto €, nao s6 do
seu contetdo, mas também das informacoes sobre as circunstancias em que ocorreram e entre
quem se deram (o que pode ser revelado por informacdes cadastrais® e metadados’). Como se vera
adiante, a legislagao infracaonstitucional e a jurisprudéncia dos tribunais conferem diferentes niveis
de protecao a essas diferentes categorias de informacoes, quais sejam, as informacoes cadastrais,
0s metadados e contetdo das comunicacoes em si. Isso significa dizer que, dependendo do tipo
de informacao a que se quer ter acesso, 0 grau de protecdo da privacidade sobre elas varia, como
se umas fossem mais sensiveis que outras.

Apesar disso, a legislacao brasileira ainda nao garante o mesmo nivel de protecao para informacoes
nao relacionadas ao contetdo das comunicacoes. Para informagoes cadastrais, por exemplo, 0
entendimento que parece predominar € o de que sao de menor relevancia a privacidade. Em
concreto, 0 que se vé sao alteracdes legislativas recentes que tém facilitado a obtencao dessas
informacOes por mera requisicao de autoridades, retirando a necessidade de ordem judicial ®
Talvez isso possa ser parcialmente explicado como uma repercussao inapropriada do argumento
da “vedagao constitucional ao anonimato’, prevista no inciso IV do art. 59, que, embora devesse
estar relacionado apenas a casos de manifestacao do pensamento, tem justificado a necessidade
de acesso a esses dados para identificagao de responsaveis em guaisquer casos.

Para quebra de sigilo de metadados, cujo tratamento legislativo varia conforme se refiram ao uso
de telefonia ou de Internet, em geral basta ordem judicial fundamentada. Ja para a realizagao de
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interceptacoes, ou seja, para que se tenha acesso ao contelido das comunicacoes em si, por outro
lado, os fins estabelecidos pela Constituicao e os requisitos especificos da lei regulamentadora
devem ser respeitados, devendo ser o cumprimento deles controlado pela necessidade de ordem
judicial.

Ao se adotar 0 entendimento de que o inciso XII, art. 52, protege apenas o fluxo das comunicagoes,
e se assumir que informacdes cadastrais e metadados sao menos relevantes a privacidade,
deixando-se de notar que a identificacdo final de usuarios de servicos de telecomunicacoes é feita
por cadastros e gue informacoes de elevada relevancia pessoal sobre personalidade, contatos e
movimentacdo podem ser extraidas de metadados, os limites a vigilancia do Estado brasileiro por
meio de direitos fundamentais ficam, diante disso, fragilizados. Essas distingdes podem nao ser
mais adequadas para mensurar 0 grau de intromissao que a vigilancia das comunicagoes acarreta
para pessoas e organizacoes. E por essa razao que académicos e especialistas em privacidade
de mais de 70 palses defendem, por meio dos Principios Internacionais sobre a Aplicacao de
Direitos Humanos na Vigilancia das Comunicacdes, que ndo s6 o conteldo das comunicagoes
receba protecao mas também que sejam protegidos, em igual medida, 0s metadados sobre essas
comunicacbes uma vez que podem revelar informagdes até mesmo mais sensiveis do que o
proprio conteildo da comunicacao em si.

ANATEL: VIGILANCIA SEM QUERER QUERENDO

No exercicio de sua competéncia para expedicao de normas infralegais (art. 19 da Lei n® 9.472/97),
as resolucoes, e no exercicio de sua funcao de regulagao das telecomunicagoes, a Agéncia
Nacional de Telecomunicacoes (ANATEL) organiza a prestacao de servicos e concretiza direitos de
usuarios, mas nao sem criar significativo potencial de vigilancia. A falta de precisao e clareza de
suas resolucdes e de transparéncia em sua atuacao colaboram para a fragilidade da protecao de
usuarios de servicos de telecomunicacoes a vigilancia ilegitima do Estado.

OBRIGACOES DE PRESTADORES DE SERVICOS DE TELECOMUNICACOES

A Resolucdo ne 426/05 - Regulamento do Servico Telefonico Fixo Comutado obriga, no art.
22, que "todos os dados relativos a prestacao de servicos, inclusive os de bilhetagem’ sejam
guardados por prestadoras de servico de telefonia fixa (tais como Vivo e NET) “por um prazo
minimo de 5 anos’, sem precisar quais dados sao esses, por quem e a gue fins poderao ser
usados. Nao ha normas especificas de seguranca sobre a forma como devem ser guardados oS
dados: 0 art. 23 apenas estabelece que é responsabilidade de provedores zelar pelo sigilo dos
dados. No art. 24, determina-se que prestadores de servigos de telefonia fixa tenham a disposicao
recursos tecnologicos e facilidades necessarias para a suspensao de sigilo das telecomunicagoes,
decorrente e nos limites de ordem judicial, e que elas proprias devem arcar com 0S Custos
financeiros de tais tecnologias.

nb
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A Resolugao n® 477/07 - Regulamento sobre Servico Movel Pessoal determina, no art. 10, XXII,
que prestadoras de telefonia movel (tais como Vivo, Claro, Tim e Qi) manterdo, pelo prazo minimo
de 5 anos, “a disposicao da Anatel e demais interessados, documentos de natureza fiscal, 0s quais
englobam dados da ligacoes efetuadas e recebidas, data, horario de duragao e valor da chamada,
bem como informacoes cadastrais dos assinantes, em conformidade com o que prescreve 0 art. 11
da Lei 8.218/91[..]", 0 qual obriga pessoas juridicas a manterem documentos fiscais a disposicao
da Receita Federal pelo prazo decadencial previsto na legislacao tributaria, que é de 5 anos. Os
arts. 42 e 58 estabelecem, ainda, ‘dados pessoais minimos” para adesao de usuario a servico
de telefonia movel (nome, nimero do documento de identidade e nimero do registro Ministério
da Fazenda) Na pratica, isso torna o cadastro de uma linha mével dependente de um CPF, por
exemplo, dificultando 0 uso andnimo.

A logica da obrigacdo de guarda de dados relativos a prestacao de servico de telefonia por 5
anos e sua justificativa para fins fiscais e fiscalizatorios da ANATEL sao indicadas pelos termos
do citado art. 10, XXIl da Resolucao ne 477/07. Ambas as normas que estabelecem obrigacoes de
guarda de dados na telefonia fixa e mavel sustentaram por longo perfodo, contudo, a conveniéncia
da disposicao desses dados para fins investigatorios e persecutorios do Estado. A Lei n® 12.850/13
("Lei das Organizagoes Criminosas’), que obrigou empresas de telefonia a guardarem dados
expressamente a estes fins, é apenas de 2013. Além disso, 0s termos das resoluces instituem
obrigacoes de guarda de dados mesmo quando os tipos de servico se referem a tarifas fixas (flat
rates), quando a duracao de uma chamada ou o nUmero a que se ligou nao afetam a cobranca
final do usuario que sera tributada. A extrapolagao da vigilancia da ANATEL para outros fins fica,
portanto, evidenciada.

A Resolugao n? 614/13 - Regulamento do Servico de Comunicagao Multimidia obriga provedores
de conexdo a Internet (tais como Vivo e NET) a guarda de registros de conexao e de dados
cadastrais de assinantes pelo prazo minimo de 1 ano, em seu art. 53. A defini¢cao de registros de
conexao estd fixada pelo art. 42, XVII (conjunto de informagoes referentes a data e hora de inicio
e término de uma conexao a Internet, sua duragao e o endereco IP utilizado pelo terminal para
0 envio e recebimento de pacotes de dados, entre outras que permitam identificar o terminal de
acesso utilizado). O prazo menor se comparado as obrigacoes relativas a telefonia e a clareza na
definicdo do que deve ser guardado pode ser atribuida ao fato de a resolucao ter sido elaborada
no contexto de discussao da Lei n° 12965/14 ("Marco Civil da Internet’) e da publicidade de
decisbes internacionais contrarias a retencao de dados, que receberam especial atencao da
comunidade académica e da sociedade civil?

ACESSO DIRETO ADADOS

O acesso da ANATEL a documentos fiscais de prestadoras de servicos, 0s quais, como Visto,
contém informacdes cadastrais de clientes, registros e valores de chamadas, € admissivel, em
regra, para fins fiscalizatérios, por meio de requisicao da agéncia ao prestador. Reportagem do
jornal Folha de Sao Paulo de 2011 revelou as intengdes da agéncia de possuir acesso direto e
sistematico a tais dados por meio da construgao de infraestrutura que permitisse acesso online
irrestrito & ANATEL, com o objetivo de modernizar sua fiscalizacdo. A época, a agéncia declarou
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que 0 acesso a registros de chamadas somente ocorreria com autorizagao de usuario gue fizesse
reclamacao a agéncia’ e que 0s software a serem instalados permitiriam apenas fornecimento de
‘informacoes em estado bruto” das prestadoras, nao conectadas a dados cadastrais” O art. 38 da
Resolucdo ne 596/12 da ANATEL instituiu as obrigacoes as prestadoras de servicos de telefonia de
fornecer dados, permitir 0 acesso e disponibilizar 0 acesso online a aplicativos, sistemas, recursos
e facilidades tecnologicos utilizados por elas “para coleta, tratamento e apresentagao de dados,
informacoes e outros aspectos’, confirmando as intencoes da agéncia. As modulacoes da ANATEL
acerca da necessidade de autorizacao do usuario para acesso e de especificacao acerca dos dados
CUjo acesso é direto nao encontraram especificagoes nessa resolucao, contudo.

RECEITA FEDERAL: VIGILANCIA DAS COMUNICACOES NAS
ENTRELINHAS

O art. 10, XXII da Resolucao n° 477/07 da ANATEL, visto acima, revelou gue a logica da obrigacao
de guarda de dados cadastrais e registros telefonicos por 5 anos esta intimamente ligada ao art
11 da Lein® 8.218/91, 0 qual obriga pessoas juridicas a manterem documentos fiscais a disposi¢ao
da Receita Federal pelo prazo decadencial previsto na legislacao tributaria. Isso significa que nao
s6 a ANATEL, mas a propria Receita Federal, pelo exercicio de suas funcoes de administragao e
fiscalizacao fiscal, pode ganhar acesso a informagoes sobre comunicacdes de usuarios, atraves
da solicitagao de documentos fiscais que contenham esses dados (no caso da telefonia movel, a
qual se aplica a resolucdo citada, ao menos os registros de chamadas, hora, data, duracao e valor
da chamada, associados a informacoes cadastrais). Como a obrigacao de manter ‘documentos
fiscais” a disposicao da Receita Federal se estende a toda pessoa juridica, a prerrogativa da Receita
Federal tem potencial de atingir todo usuario de servicos de telecomunicacoes no Brasil, sempre
que os tais documentos fiscais forem capazes de revelar informagdes sobre o comportamento
comunicativo do usuario, mesmo que apenas a partir de metadados e informacoes cadastrais.

A Oficina Antivigilancia identificou, em julho de 2015, a recente celebragao de acordo entre o
Departamento de Seguranca Nacional dos Estados Unidos, pela Agéncia de Fiscalizacao de Aduana
e Protecao de Fronteiras, e o Ministério da Fazenda do Brasil, por meio da Secretaria da Receita
Federal, para ‘reconhecimento mutuo” dos Programas de ‘Parceria Aduana-Empresa contra o
Terrorismo” da agéncia americana e de “Operador Econémico Autorizado” da Receita Federal, o
que envolveria transferéncia de infraestrutura de processamento de dados e desenvolvimento
e uso de tecnologia da informagao em comum.” Considerando que a Receita Federal tem acesso
a informacoes sobre comunicacoes de brasileiros, essa cooperacdo pode significar ampliacao da
vigilancia.
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VIGILANCIA SEM E COM CONTRAPESOS: TELEFONIA VS.
INTERNET

Leis federais recentes normatizaram capacidades de vigilancia do Estado no exercicio de law
enforcement: a edicao de nova Lei das Organizacoes Criminosas e a promulgacao do Marco
Civil da Internet. Enquanto a primeira da lugar a graves problemas na prote¢ao contra vigilancia
abusiva do Estado, marcadamente na area de telefonia, a segunda, elaborada em contexto de
amplo e longo debate publico, ao mesmao tempo cria e restringe a vigilancia na Internet.

LEI DAS ORGANIZACOES CRIMINOSAS (LEI N2 12.850/13)

Obrigacao de guarda de registros telefonicos

A Lei das Organizagoes Criminosas, determina, em seu art. 17, gue “as concessionarias de telefonia
fixa ou movel manterdo, pelo prazo de 5 (cinco) anos, a disposicao das autoridades mencionadas
no art. 15 [delegado de policia e Ministério Publico], registros de identificacao dos nimeros dos
terminais de origem e de destino das ligagoes telefOnicas internacionais, interurbanas e locais” Se,
de um lado, a tematica da lei em que foi inserida tal obrigacao - Lei das Organizacoes Criminosas
- sugere o fim legitimo a gue tal obrigacao pretende servir, qual seja, garantir a eficacia de
investigaces criminais e do processo penal, de outro, revela a impertinéncia da insercao nessa
lei: 0 acesso a dados guardados com base no art. 17 nao se restringe aos crimes praticados
por organizacao criminosa. A insercdo de uma obrigacdo tdo abrangente em uma lei especifica
pode ter camuflado o aumento do poder de vigilancia do Estado que ela representa ja que iss0
passou praticamente despercebido no debate publico e académico, nao tendo sido objeto de
escrutinio em termos de legalidade, necessidade e proporcionalidade, ndo sendo acompanhada
de especificacoes sobre dados a serem registrados, destinatarios, limites e condi¢des de uso e
medidas de seguranca. A constitucionalidade deste dispositivo foi contestada na ADI 5063/DF,
que aguarda julgamento e da qual se falara mais a seguir.

Prerrogativas de acesso a dados cadastrais

O art. 15 da Lei das Organizacoes Criminosas dispde que ‘0 delegado de policia e o Ministério
Publico terao acesso, independentemente de autorizacao judicial, apenas aos dados cadastrais
do investigado que informem exclusivamente a qualificacao pessoal, a filiacao e o endereco
mantidos pela Justica Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de
internet e administradoras de cartdo de crédito (grifo adicionado)” Tal disposicao repete o art.
17-B da Lei dos Crimes de Lavagem de Dinheiro (Lei n° 9.613/99), incluido recentemente pela Lei
ne 12.683/2012.

Cabe destacar aqui que tais normas, que previram a desnecessidade de ordem judicial para
0 acesso a tais informacoes, sao fruto de recentes reformas legislativas. Anteriormente, a
possibilidade de quebra de sigilo de dados cadastrais sem autorizacao judicial era motivo
de controversia na doutrina e na jurisprudéncia. Isso porque, apesar de o art. 6° do Cédigo de
Processo Penal, no inciso Ill, permitir a autoridade policial “colher todas as provas que servirem
para o esclarecimento do fato e das circunstancias” quando tiver noticia da pratica de infracao
penal, e a Lei Complementar n® 75/93, em seu art. 82, inciso 1V, permitir ao Ministério Publico
da Uniao a requisicao de “informagoes e documentos a entidades privadas” no exercicio de
suas atribuicoes, o que se aplica subsidiariamente aos organismos estaduais (art. 80 da Lei n°
8.625/93), 0 acesso a tais informacoes era rejeitado pelas empresas com base no argumento
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de que estariam protegidas pela protecao constitucional da privacidade do art. 52, inciso X, da
Constituicao Federal, sendo necessaria ordem judicial para quebra do sigilo® Nesse contexto, 0s
recentes dispositivos atendem a pressoes das autoridades investigativas para ter o ‘livre acesso’
- por mera requisicao — expressamente legislado, o qual contribuiria para a eficacia, em termos
de rapidez, de investigacOes e processos. Cabe ressaltar ainda que, apesar de a possibilidade de
acesso a tais informagdes por mera reguisicao as empresas estar prevista nas leis sobre crimes
de organizacao criminosa e de lavagem de dinheiro, as autoridades citadas pretendem também
que 0 aCesso par requisicad nao esteja limitado apenas a investigacoes e persecucdes No ambito
de tais crimes, uma vez que o legislador nao teria expressamente limitado tais competéncias
apenas aos fins das leis em que se inserem ™ Na pratica, tais autoridades utilizam essas previsoes
para fundamentarem requisicoes de dados a prestadoras de servicos de telefonia; apenas se a
companhia negar o pedido € que a questao € analisada judicialmente.

Prerrogativa de acesso também a registros telefonicos?

Desde a promulgacdo da Lei das Organizacoes Criminosas, as autoridades competentes, mas
principalmente delegados de policia, também tém requisitado registros telefonicos a companhias
telefOnicas sem autorizacao judicial, com base em interpretacao combinada dos arts. 15, 17 e
21 dessa Lei. Pelo ja citado art. 15, “o delegado de policia e o Ministério Publico terao acesso,
independentemente de autorizacao judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificagao pessoal, a filiacao e o endere¢o” mantidos por empresas
telefonicas. O art. 17 obriga, entretanto, as companhias a guarda de ‘registros de identificacao dos
numeros dos terminais de origem e de destino das ligacoes telefonicas internacionais, interurbanas
e locais” por 5 anos, 0s quais serao mantidos “a disposi¢ao das autoridades mencionadas no art.
15" 0 caput do art. 21, por sua vez, criminaliza a recusa ou omissao de ‘dados cadastrais, registros,
documentos e informacoes requisitadas pelo juiz, Ministério Publico ou delegado de policia, no
curso de investigacao ou do processo’, com pena de reclusdo de 6 meses a 2 anos, e multa. Diante
disso, tais autoridades tém requisitado, além dos dados cadastrais, registros telefonicos (e alguns
até dados de localizacdo), sem autorizacao judicial. Requisicoes diretas sao feitas a empresas, sob
ameaca de que serdo punidas, caso nao colaborem. Acao Direta de Inconstitucionalidade (ADI
5063/DF, acima citada) foi proposta perante o Supremo Tribunal Federal contra tais artigos pela
Associagao Nacional de Operadoras Celulares (ACEL), sob fundamento de violagao ao direito a
privacidade e ao principio da legalidade, dada a inseguranca juridica acarretada pela imprecisao
das normas.® A acao ainda esta pendente de julgamento.
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MARCO CIVIL DA INTERNET (LEI 12.965/14)

Obrigacoes de guarda de dados

No que se refere aos registros de conexao, preceitua o art. 13 do Marco Civil da Internet que na
provisdao de conexao a internet, cabe ao administrador de sistema auténomo (como Embratel,
Oi, UOL Diveo e muitos outros como universidades publicas, por exemplo) respectivo o dever de
manter 0s registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo
de 1 (um) ano, nos termos do regulamento.” Destinatarios da obrigacao, os “‘administradores
de sistema autébnomo” sdo, segundo o art. 5° |V da lei, "a pessoa fisica ou juridica gque
administra blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicao de enderecos
IP geograficamente referentes ao Pais’, atingindo assim todo provedor de acesso a Internet que
preencha tal definicao.”” Objeto da guarda, 0s registros de conexao, sao, segundo 0 art. 59, inciso
VI, ‘o conjunto de informacdes referentes a data e hora de inicio e término de uma conexao a
Internet, sua duracao e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados” O art. 14, em atencao aos riscos a privacidade de usuarios da rede, proibe que
provedores de conexao guardem registros de acesso a aplicagoes.

O art. 15 do Marco Civil da Internet determina, por sua vez, que ‘0 provedor de aplicacoes de
internet constituido na forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter 0s respectivos registros de acesso a
aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento”. Aplicacdes, segundo inciso VII do art. 52, sao 0 “conjunto
de funcionalidades que podem ser acessadas por meio de um terminal conectado a internet”
Destinatario da obrigacdo aqui nao € todo provedor de aplicagao, mas apenas aqueles que
exercam tal atividade empresarialmente. Provedores nao comerciais de aplicacoes, podem,
contudo, mediante ordem judicial, ser obrigados a guardar dados, ‘desde que se trate de registros
relativos a fatos especificos em tempo determinado’, conforme determina o § 1° do art. 15. Os
dados abrangidos pela obrigacdo geral de registro sao, de acordo com a definicao do art. 52, inciso
VIII, "o conjunto de informacgoes referentes a data e hora de uso de uma determinada aplicacao de
internet a partir de um determinado endereco IP".

No que concerne a obrigacdo de guarda de registros de conexao a Internet e acesso a aplicagoes
em geral, sdo pertinentes ainda trés comentarios. Primeiro, 0 § 2° do art. 13 e 0 § 2° do art. 15
admitem requisicao cautelar de extensao do tempo de guarda dos dados, ndo havendo previsao,
entretanto, de prazo maximo dessa extensao. Segundo, 0 art. 10, § 4°, além dos proprios caputs
dos arts. 13 e 15, referem-se a medidas de seguranca para a guarda e disponibilizacao dos
registros, e 0 art. 12, a sanc¢des por violacao dessas normas. Terceiro, o regulamento a que se
referem os arts. 13 e 15, que, possivelmente, trara mais especificacoes quanto a destinatarios da
obrigacao do art. 15, ao prazo maximo de guarda e a medidas de seguranca, ainda nao foi editado;
ja passou, contudo, por fase inicial de consulta publica, na forma de coleta de contribuicoes e
debates, e se encontra em fase de sistematizacao. Dele se espera aumento da prote¢ao contra
vigilancia indevida.
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Prerrogativas de acesso a dados cadastrais

O Marco Civil da Internet dispde, no § 32 do seu art. 10, que 0 respeito a prote¢ao a dados
pessoais e comunicaces privadas garantido no caput do artigo ‘nao impede 0 acesso aos
dados cadastrais que informem qualificacao pessoal, filiacao e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua requisicao’ Acerca
de tal previsao, membros da comunidade académica e da sociedade civil tém solicitado que o
decreto regulamentador do Marco Civil da Internet esclareca os limites desse acesso, delimitando
expressamente as autoridades competentes, seja exigindo relacdo entre autoridade requerente
e fundamentacao do pedido e/ou restringindo 0 acesso sem autorizagao judicial, limitando-o0 aos
termos das Leis das OrganizacOes Criminosas e de Lavagem de Dinheiro, de modo a evitar abusos
na solicitacdo dessas informacoes.® Também espera-se que o decreto se manifeste acerca de
requisicoes de informacao cadastral feitas a partir de dado de registro de acesso a aplicacdo
(endereco de IP e horario), que, em principio, poderiam burlar a necessidade de ordem judicial que
abranja a quebra do sigilo de registro de conexdo a Internet.”

Acesso a registros de conexao a Internet e de acesso a aplicacdes

O art. 10, § 3¢, do Marco Civil da Internet prevé explicitamente que a disponibilizagao dos registros
de conexao a Internet e de acesso a aplicagoes so podera ser feita por ordem judicial, protecao
repetida nos arts. 13,8 52 e 15,8 3°. 0 art. 22, por sua vez, delimita os fins a que isso podera ocorrer,
qual seja a formacao de “conjunto probatorio em processo judicial civel ou penal’ e estabelece 0s
requisitos a que deve atender o requerimento da “parte interessada’ para a concessao da ordem
judicial: fundados indicios da ocorréncia do ilicito; justificativa motivada da utilidade dos registros
solicitados para fins de investigacao ou instrucao probatoria; e periodo ao qual se referem 0s
registros. O art. 23, por fim, encarrega ao juiz a responsabilidade de "tomar as providéncias
necessarias a garantia do sigilo das informagoes recebidas e a preservacao da intimidade, da
vida privada, da honra e da imagem do usuario, podendo determinar segredo de justica, inclusive
quanto aos pedidos de guarda de registro”.

Acesso a comunicagoes privadas armazenadas

A guebra de sigilo de conteldo de comunicacoes eletronicas em posse de provedores de
aplicacoes de Internet (tais como Google e Facebook) esta também prevista no Marco Civil da
Internet, nos arts. 72, 11l e 10 § 29, 0s quais explicitam a necessidade de ordem judicial para tanto.
Tais dispositivos, ao lado do art. 11, que preceitua a obrigacdo de respeito a legislacdo brasileira a
provedores que coletam, guardam e tratam dados no Brasil, atenderam a dificuldades praticas na
quebra de sigilo telemético (emails, principalmente), porquanto, sob o argumento de que os dados
estariam guardados na exterior, obedecendo, portanto, a legislacdo de outro pafs e s6 podendo
ser obtidos por procedimento de assisténcia judiciaria internacional especifico, provedores tinham
argumentos mais fortes para se opor e nao realizar a quebra de sigilo, recusando-se a obedecer
ordens judiciais.?® Em face disso, 0 § 2 2 do art. 11 expressamente previu que "0 disposto no caput
aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no exterior,
desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo

). 32. Disponivel em http:/www.internetlab.org
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econdmico possua estabelecimento no Brasil” Assim, se, de um lado, o Marco Civil da Internet
consagrou a protecao por ordem judicial para este tipo de produgao de prova, de outro, estendeu
as capacidades de vigilancia do Estado brasileiro. Tal previsao tem encontrado obstaculos para
sua efetividade na pratica. A inclusao desses dispositivos nao solucionou, contudo, os problemas
de jurisdicao que podem surgir uma vez que 0s provedores ainda podem guestionar a aplicacao
da legislacao brasileira a dados armazenados no exterior, 0 que tem dado margem a decisoes
judiciais controversas e/ou desproporcionais.”’

CASOS RELEVANTES

Ampliando vigilancia na falta de regulacao para a telefonia

A vigilancia da telefonia para fins de law enforcement é improvisada na Lei das Organizacoes
Criminosas. Nao ha lei sistematizadora que regulamente obrigagcao de guarda, hipoteses em que
0 acesso pode ser efetuado, nem os fins a que pode servir. Isto é, ndo ha um tipo de "Marco
Civil da Telefonia", que limite a vigilancia. Nao ha restricdes a que a quebra de sigilo s6 ocorra
no ambito criminal, excluindo o uso em casos civeis, ou que se limite a registros de chamadas
(ligacoes recebidas e efetuadas, data, hora e duracao), sobre 0s quais ha as obrigacdes de guarda
vistas anteriormente, e ndo atinja dados de localizacdo (Estacdes Radio Base, por exemplo). Isso
leva a consequéncia pratica de que o sigilo sobre quaisquer metadados gerados em telefonia é
quebrado sempre que ordem judicial o determinar. Sintomatico disso € caso julgado pelo Tribunal
de Justica do Rio Grande do Sul em julho de 2007, que admitiu a possibilidade de quebra de
sigilo de dados de localizagao de usuario de celular devedor de alimentos, nos autos de execucao
dessa obrigacdo. O réu em tal agao foi condenado ao pagamento de pensado alimenticia; nao
realizando o pagamento, nem justificando a impossibilidade de faze-lo, teve sua prisao decretada.
Sua localizacao foi tentada repetidas vezes, sem sucesso. Em face disso, e em nome da "protecao
integral a criancas e adolescentes’, a desembargadora admitiu que uma “interceptacao telefonica’
como a chamou, fosse efetuada com o fim de levantar dados sobre a localizagao do devedor a
partir de seu nimero de celular??

Marco Civil limitando a vigilancia na Internet

O Marco Civil da Internet, por outro lado, ja soma frutos em termos de limitacao contra vigilancia
indevida. A Justica Federal de Sao Paulo anulou, em decisao de abril de 2015%, requisicao de
delegado da Policia Federal ao Twitter pelo ‘maximo de dados possiveis, como o IP de acesso
da maquina do responsavel, datas de acesso, qualificagao completa dos responsaveis e dados
cadastrais do usuario @EnkiEa666" A Policia Federal alegou que o § 3° do artigo 10 do Marco
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Civil da Internet “prevé a possibilidade de requisicao de dados cadastrais pelas autoridades
administrativas e a Lei n. 12.830/2013 expressamente autoriza que os Delegados de Policia, no
curso do inquérita policial, requisitem dados e informacdes de interesse as investigacoes’, em
referéncia ao art. 29, § 22 de tal lei. Em sua decisao, o juiz federal reconhece que a requisicao feita
pela autoridade policial abrange nao apenas dados cadastrals de usuarios, mas também registros
de acesso a aplicacao e afirma: “a lei [o Marco Civil] permite as autoridades administrativas, com
competéncia para tanto, requisitar informacoes aos provedores de internet referentes aos seus
usuarios, desde que tais informacdes se limitem a dados cadastrais, como qualificacao pessoal,
filiacado e endereco. Entendo, pois, que informagoes relacionadas aos registros de conexao e de
acesso a aplicacoes de internet, bem como de dados pessoais e do conteldo de comunicacoes
privadas, dependem de autorizacao judicial, como expressamente previsto no referido § 1¢, do art.
10, da Lei n2 12.965/14" No que se refere aos dados cadastrais, 0 juiz acolhe esclarecimento do
Twitter no sentido de que nao possuiria informagdes como nome completo, endereco e filiacdo do
usuario, e, quanto aos registros de acesso a aplicacao, rejeita a obrigacao de disponibilizacao dos
dados, dada a auséncia de ordem judicial que a ampare.

INTERCEPTACOES: VIGILANCIA LIMITADA NA TEORIA,
MAS ABRANGENTE NA PRATICA

A TEORIA: LEI DAS INTERCEPTACOES TELEFONICAS E RESOLUCOES DO CNJ E
DO CNMP

A, Lei n® 9.296/96 (‘Lei das Interceptagdes Telefonicas’), disciplina esse procedimento classico de
vigilancia no Brasil. O paragrafo Unico do art. 12 de tal Lei estende o ambito de sua aplicagao
também a "interceptacao do fluxo de comunicacoes em sistemas de informatica e telematica’, o que
compreende, portanto, o fluxo da comunicacao de dados pela Internet, como emails. No contexto
da controveérsia em relacao a correta interpretagao a ser dada ao dispositivo constitucional gque
protege o sigilo das comunicacoes, a constitucionalidade de tal dispositivo foi contestada, com
base no entendimento apresentado de que s6 o fluxo de comunicacdes telefonicas poderia ser
restringido para fins de persecucao penal # Entretanto, em razao de vicio formal, a Acao Direta de
Inconstitucionalidade proposta nao foi julgada no mérito. Atualmente, o Marco Civil da Internet,
em seu art. 72, inciso Il também preveé a possibilidade de interceptacao do fluxo de comunicacoes
pela Internet, mediante ordem judicial, ‘na forma da lei" (em referéncia a Lei de Interceptagoes).

Ainterceptacao do fluxo das comunicacoes é feita, segundo caput do art. 12 da Lei 9.296/96, para
fins de prova em investigacao criminal e em instrucao processual penal, por autorizacdo judicial,
ordenada de oficio ou mediante requerimento de autaridade policial ou do Ministério Publico
(art. 3°). Em razao de tais previsoes, fica proibida a realizacdo de interceptacoes por autoridades
nao nomeadas, como a Agéncia Brasileira de Inteligéncia (ABIN). O art. 29 restringe ainda mais
as hipoteses de seu uso: ela nao € admitida quando nao houver indicios razoaveis da autoria ou
participacao em infracao penal; quando a prova puder ser feita por outros meios disponiveis;
quando o fato investigado constituir infraggo penal punida, no maximo, com pena de detencao
(comum em crimes de menor gravidade). O paragrafo Unico do art. 22 e 0s arts. 42 e 52 garantem,
por sua vez, que a interceptacao s6 ocorrera quando devidamente fundamentada: deve estar

SUPREMO TRIBUNAL FEDERAL. Agao D
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amparada em descricao clara da situacao objeto da investigacdo, inclusive com a indicacdo e
qualificagao dos investigados, salvo impossibilidade manifesta, devidamente justificada; o pedido
deve demonstrar sua necessidade para a apuracao da infragao e 0s meios a serem empregados; a
decisao indicara a sua forma de execucao. O art. 52 prevé que a interceptacao nao podera exceder
15 dias, podendo ser estendida, contudo, por autorizacdo judicial: é “renovavel por igual tempo
uma vez comprovada a indispensabilidade do meio de prova’ Apesar de tal artigo permitir a
interpretacao de que o prazo maximo da medida é de 30 dias, jurisprudencialmente®, prevalece
0 entendimento de que a medida pode ser estendida enquanto indispensavel. O art. 7¢ da a
autoridade policial o poder de requisitar “servicos e técnicos especializados as concessionarias
de servico publico” para os procedimentos de interceptacao. O art. 8° ordena o sigilo no
tratamento das gravacoes e 0 art. 99, g sua inutilizagao, quando nao interessarem a fins de prova.
Interceptacoes ilegais sao criminalizadas no art. 10. Por tudo isso, pode-se dizer que, em geral, a
Lei de Interceptacoes Telefonicas contém dispositivos que pretendem garantir gue a medida so
venha a ser utilizada em casos em que elevado interesse publico justifigue o peso da restricao ao
sigilo das comunicagoes.

Paralelamente, norma infralegal expedida pelo Conselho Nacional de Justica, Resolucao n. 59/08,
regulamenta administrativamente o procedimento dos pedidos de interceptagao, padroniza
os termos de decisoes judiciais sobre eles, define a forma de encaminhamento dos oficios as
empresas afetadas e responsabiliza 0s juizes a zelar pelo sigilo no tratamento das informacoes
interceptadas. A Resolucao n. 36/09 do Conselho Nacional do Ministério Publico contéem
disposicoes semelhantes acerca das formas de pedido e de conducdo de interceptagoes. O objetivo
de tais resolucoes, que preenchem vazio legislativo, é limitar as possibilidades de abuso na
concessao de ordens judiciais, diminuir riscos que comprometam o segredo e, assim, 0 sucesso de
investigacdes, e aumentar a seguranca no tratamento das informacoes interceptadas. Alem disso,
elas também preveem que membros do Ministério Publico e juizes devem informar mensalmente
a Corregedoria-Geral do Ministério Publico e a Corregedoria Nacional da Justi¢a, respectivamente,
a quantidade de interceptacdes em andamento (art. 10 da Resolucdo n° 36/09 do CNMP e art. 18
da Resolugao ne 59/08 do CNJ), com o fim de gerar estatisticas sobre essa pratica.

A PRATICA: CULTURA DE INTERCEPTACOES

Caso Escher e outros vs. Brasil - Corte Interamericana de Direitos Humanos

O Brasil foi condenado pela Corte Interamericana de Direitos Humanos (CIDH), em julho de
2009, a indenizar trabalhadores rurais de cooperativas ligadas ao Movimento Sem-Terra, em
razao de interceptacoes telefdnicas irregulares realizadas no Estado do Parana em 1999 As
interceptagOes, que duraram o total de 49 dias, foram autorizadas judicialmente em decisoes
nao-fundamentadas, ap6s requerimento de autoridade nao-competente (Policia Militar), fora
do ambito de uma investigacao criminal corrente e sem notificacao do Ministério Publico, tudo
em desrespeito a Lei das Interceptacoes Telefonicas. Além disso, trechos das interceptacoes
que estavam sob segredo de justica foram vazados e, a seguir, intencionalmente divulgados em
coletiva de imprensa convocada pelo Secretaria de Seguranca Publica do Parana dias apos as

ttp:/redir.stfjus.br
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gravacoes, também em desrespeito a Lei das Interceptacoes Telefénicas. Agravante foi, ainda, o
fato de que as autoridades envolvidas nas interceptacoes ilegais nao terem sido responsabilizadas
em ambito judicial interno brasileiro. Segundo a CIDH, o Brasil violou o direito a vida privada, a
honra e a liberdade de associacao das vitimas, além de violar garantias e protecoes judiciais da
Convencao Americana. As resolucoes do CNJ e do CNMP vistas acima podem ser contextualizadas
por este caso.

A CIDH também reconheceu expressamente que o direito a privacidade abarca nao so a protegao
do conteldo das comunicagoes mas também dos metadados: “[O direito a privacidade] aplica-se
as conversas telefdnicas independentemente do contetido destas, inclusive, pode compreender
tanto as operacoes tecnicas dirigidas a registrar esse conteldo, mediante sua gravacao e escuta,
como qualguer outro elemento do processo comunicativo, como, por exemplo, o destino das
chamadas que saem ou a origem daquelas que ingressam; a identidade dos interlocutores; a
frequéncia, hora e duragao das chamadas, ou aspectos que podem ser constatados sem
necessidade de registrar o contelldo da chamada através da gravagao das conversas. Finalmente,
a protecao a vida privada se concretiza com o direito a que sujeitos distintos dos interlocutores
nao conhegam ilicitamente o conteddo das conversas telefonicas ou de outros aspectos, COmo 0s
ja elencados, proprios do processo de comunicagao.”’

Software espiao da policia em celulares grampeados?

Em abril de 2075, o jornal Folha de Sao Paulo revelou que a Policia Federal esta tentando ampliar
0 acesso a informagdes armazenadas em telefones celulares sob interceptacao judicialmente
autorizada® Isso porque, atualmente, a tecnologia usada em intercepta¢des sO daria acesso a
mensagens SMS e a ligacdes, mas nao a mensagens trocadas por meio de aplicativos que usam
a Internet, como 0 WhatsApp, cuja utilizagao tem crescido. A noticia relata que a Policia Federal
‘quer que empresas de telefonia adquiram os programas espioes’, 0 que tem sido recebido com
resisténcia por elas em razao dos custos dos programas e da utilizacao do pacote de dados dos
investigados para transferéncia das informacoes copiadas. Além disso, a noticia também afirma
que, durante a Operagao Lava Jato, que deflagrou escandalo de corrupcao na Petrobras, a Policia
Federal sO conseguiu devassar mensagens de investigado, o doleiro Alberto Youssef, “porque
conseguiu convencer a BlackBerry a franquear acesso as conversas feitas por BBM, servico de
mensagens instantaneas dos aparelhos da marca”

A noticia evidencia, de um lado, a necessidade de disciplina legal dos tipos de dados a que se
pode ter acesso por meio de guebras de sigilo, para que se respeite o principio da legalidade
e da proporcionalidade na restricao a direitos fundamentais e assim se imponham limites que
permitam controle do poderes de vigilancia do Estado sobre as comunicagoes. A utilizacdo de
malware mesmo que dentro de investigacao criminal com interceptagao autorizada por ordem
judicial, como sdo 0s casos a que a noticia diz respeito, desperta preocupacdes que vao além
do sigilo das comunicagoes e afetam a integridade das comunicagoes e sistemas.®® (Sobre isso,
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ver também o item Cooperagao com o Hacking Team?, adiante). De outro lado, a noticia também
mostra como a deficiéncia legislativa da lugar a “acordos” extralegais na obtencao de dados

protegidos pelos direitos ao sigilo das comunicagoes e a privacidade.

Sistema Nacional de Controle de Interceptacdes

Em razao da Resolucao n° 59/08 do Conselho Nacional de Justica, juizes de varas criminais de
todo o pals sdo obrigados a informar mensalmente a Corregedoria Nacional de Justica dados
relativos a interceptacdes telefonicas e de sistemas de informatica e telematica por meio do
“Sisterna Nacional de Controle de Interceptacdes’, que recolhe informacoes sobre oficios expedidos
a prestadoras de servico, procedimentos instaurados e quantidade de telefones, telefones-VOIP
e emails monitorados. Tais dados nao estao disponiveis publicamente e foram obtidos pelo

InternetLab por meio da Lei de Acesso a Informacao.®
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Os graficos mostram que a média mensal de linhas de telefone monitoradas no Brasil ultrapassa
18 mil. Também se nota que a quantidade de enderecos eletronicos e telefones voice over IP tem
crescido nos Ultimos meses. Para dizer o que esses nimeros e 0s demais recolhidos no Sistema
Nacional de Controle de Interceptaces representam em relacdo ao rigor com o qual a Lei de
Interceptacoes Telefdnicas tem sido aplicada pelo Poder Judiciario no Brasil, seria necessario ter
acesso a0 numero total de pedidos de interceptagoes realizados ou, alternativamente, ao numero
de pedidos de interceptacdes que foram indeferidos, dados nao informados pelo Sistema Nacional
de Controle de Interceptacades.

A comparagao com outros pafses tampouco ajuda nessa avaliacdo, dada a auséncia de critérios
equivalentes na realizacao das estatisticas. Sabe-se que o numero referente a ordens de
interceptacoes autorizadas (authorized intercept orders) nos Estados Unidos, pais com populagao
que supera a brasileira em aproximadamente 120 milhdes, durante todo 0 ano de 20713, foi de
3576 N3o ha informagdes quanto a quantidade de interceptacdes deferidas no Brasil; o que se
sabe é que 13.309 procedimentos criminais novos de interceptacao foram instaurados em 2013.%
Por outro lado, na Alemanha, pals com menos da metade da populacao brasileira, o nimero de
ordens iniciais de interceptacao expedidas (Erstanordnungen) durante todo o ano de 2013 foi de
19.398.% Sobre o Brasil, 0 gue se sabe é que 50.265 oficios de interceptacao foram expedidos a
empresas de telecomunicagoes nesse perfodo.*

Os nUmeros relativos a interceptacoes no Brasil merecem um estudo proprio. Se se revelarem
altos, podem sugerir, de um lado, que a protecao tedrica pretendida pela necessidade de ordem
judicial e pela previsao de requisitos mais rigorosos para realizacao desse procedimento na Lel
de Interceptacoes nao se reflete na pratica. De outro, pode também apontar para deficiéncias
estruturais nas capacidades investigativas da policia judiciaria, fazendo com que esta seja
fortemente dependente desse meio agressivo de instrugao probatoria.

VIGILANCIA SEM TRANSPARENCIA PARA FINS DE
INTELIGENCIA E SEGURANCA NACIONAL

A ABRANGENCIA DO SISBIN

A Lei n° 9.883/99 instituiu o Sistema Brasileiro de Inteligéncia (Sisbin), que integra agoes de
planejamento e execucdo de tarefas de inteligéncia no Brasil, com a finalidade de fornecer a
Presidéncia da RepuUblica subsidios nos assuntos de interesse nacional, pela obtencado, analise
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e disseminacdo de conhecimentos relevantes a acao e processo decisorio governamentais e
garantia da seguranca da sociedade e do Estado (art. 12). Compoem o Sisbin todos 0s 6rgaos
da Administracao Publica Federal que produzem conhecimentos de interesse das atividades de
inteligéncia (art. 29), especificadas no art. 4° do Decreto ne 4.376/02, entre eles a Casa Civil e
0 Gabinete de Seguranca Institucional da Presidéncia da Republica, Ministérios da Justica, da
Defesa, das RelacOes Exteriores, da Saude, da Fazenda, da Ciéncia e Tecnologia, entre outros,
e Orgaos a eles relacionados como a Policia Federal, o Departamento Penitenciario Nacional, o
Departamento de Cooperacdo Juridica Internacional, a Receita Federal e o Banco Central. Orgéo
central constitui a Agéncia Brasileira de Inteligéncia (ABIN), a quem compete planejar, executar,
supervisionar e cantrolar as atividades de inteligéncia.

A ABIN pode ter acesso a dados obtidos por outras autoridades por meio da Sisbin. O art. 6, inciso
V' do Decreto 4.376/02, que regulamentou o funcionamento do Sisbin, dispde que cabe aos 6rgaos
desse sistema intercambiar e fornecer informagoes necessarias a producao de conhecimentos
para as atividades de inteligéncia. O art. 6-A do mesma Decreto, incluido em 2008, previu que
a ABIN podera ter representantes de 6rgaos do Sisbin junto a seu Departamento de Integracao
do Sisbin, 0s quais ‘poderao acessar, por meio eletronico, as bases de dados de seus orgaos de
origem, respeitadas as normas e limites de cada instituicao e as normas legais pertinentes a
seguranca, ao sigilo profissional e a salvaguarda de assuntos sigilosos” (§ 4°2). Com isso, é possivel
a ABIN ter acesso a informacoes e dados a principio protegidas pelo sigilo das comunicacoes, 0
que amplia as possibilidades de vigilancia do Estado brasileiro. A despeito de nao poder realizar
diretamente interceptagdes, por exemplo, por ndo ter sido contemplado o fim de inteligéncia
na Constituicao nem na Lei das Interceptacdes™, o acesso a dados por meio de cooperagao nao
estaria descartado. Caso revelado pelo jornal Folha de Sao Paulo em 2008 revela esse tipo de
acesso indireto da ABIN a comunicacoes interceptadas disponiveis no sistema Guardido da Policia
Federal ** Caso a Receita Federal disponha de documentos fiscais de empresas de telefonia em
seus bancos de dados, a ABIN também estaria aberta a possibilidade de ter acesso a registros
telefonicos de usuarios.

Pela Lei 9.883/99, o Sisbin, em geral, e a ABIN, em particular, estao obrigados a respeitar
direitos e garantias constitucionais em sua atuacao (art. 19, § 12 e art. 39, paragrafo Unico), que
é controlada e fiscalizada externamente pela Comissao Mista de Controle das Atividades de
Inteligéncia, comissao permanente do Congresso Nacional (art. 69). A falta de transparéncia sobre
a forma como se da a cooperacao pelo Sisbin impede a avaliagao rigorosa da ABIN em termos de
vigilancia, e cobre a sua atuacdo de obscuridade e incertezas.
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COOPERACAO COM O HACKING TEAM? - CONTRIBUICAO DA ARTIGO 19 E DA
OFICINA ANTIVIGILANCIA

No dia 5 de Julho de 2015, a empresa italiana Hacking Team - conhecida por desenvolver e vender
softwares espides e ferramentas de vigilancia para governos, e ajudar instituicoes policiais e
militares a espionar computadores, tablets e celulares de cidaddos e cidadas em todo o mundo -
foi hackeada. Como resultado, 400GB de documentos internos, entre eles emails privados, faturas,
lista de clientes e codigos fonte dos produtos comercializados, foram divulgados na Internet.

Na documentacao vazada, ha inimeras referéncias a 6rgaos de inteligéncia do Brasil, tanto o0s civis
quanto os militares, e a empresas brasileiras que, ao que tudo indica, seriam parceiras locais da
Hacking Team. Entre 0s 6rgaos que aparecem nos arquivos estao: Agéncia Brasileira de Inteligéncia
(ABIN)¥, Centro de Inteligéncia do Exército (CIE)®, Centro de Instrucao de Guerra Eletronica
(CIGE)*, Policia Civil do Rio de Janeiro (CINPOL* e DRCI*Y), Policia Militar do Rio de Janeiro*,
Policia Civil de Sdo Paulo®, Palicia Militar de Sao Paulo**, Policia Civil do Distrito Federal*®, Policia
Militar do Distrito Federal®, Ministério da Justica e Procuradoria Geral da Republica*®. O arquivo
€ vasto e exige uma analise cuidadosa, inclusive de veracidade de cada documento, nao sendo
possivel afirmar, até o momento, se as agéncias citadas chegaram de fato a adquirir as “solucdes”
da empresa italiana. A Unica exce¢ao parece ser, no entanto, a Policia Federal*, uma vez que a
pesquisa nos arquivos, ainda que superficial, revela trocas de emails entre agentes e funcionarios
da Hacking Team®°, relatos sobre treinamentos em Brasilia®', e diversos documentos, como um
certificado de entrega de produto®, que confirmam a negociacao e aquisicao da ‘solu¢do” RCS
(Remote Control System) da Hacking Team para um projeto piloto de 3 meses de duragao.

Mesmo que 0s documentos sejam verdadeiros, ainda nao esta claro, contudo, que processo
administrativo foi seguido para que a aquisicao fosse realizada. Nos emails ha apenas uma
referéncia a Lei n° 13.097, de 19 de janeiro de 2015, que dispensa a licitacdo na compra de
‘equipamentos sensfveis e necessarios a investigacao policial” Ha também referéncia a uma
ordem judicial®® que teria sido expedida no primeiro semestre de 2015, dando a Policia Federal
amparo legal para o uso das solugdes adquiridas, durante 15 dias (a partir da infeccdo), em 17
telefones-alvo.
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O RCS, segundo a propria Hacking Team, é um sistema discreto, baseado em spyware, e
desenvolvido para atacar, infectar e monitorar computadores® (Windows, MAC QOS, Linux) e
smartphones (Android, BlackBerry, Windows Phone e iOS com Jailbreak). A ferramenta permite
0 monitoramento e controle de dados e atividades do dispositivo infectado: é possivel ver
arquivos armazenados, e quais deles foram abertos recentemente, deletados ou impressos; ligar
0 microfone e a camera e capturar imagens ou sons; ter acesso a chats, emails, SMS e localizagao;
ouvir conversas via Skype (VOIP) e ligacdes de voz; e até capturar tudo o que é digitado no teclado
(keystrokes). O RCS possui diversas técnicas de infeccao, que podem ser fisicas ou remotas:
atraves de pen-drives; redes Wi-Fi; streaming de videos; anexos em emails; e simples links para
sites falsos.

De forma geral, os documentos vazados trazem mais questionamentos sobre o crescente
mercado de vigilancia no Brasil, e apontam para a necessidade de consideracfes legais sobre
que tipo de dados podem ser acessados a partir de quebras de sigilo, principalmente levando
em conta 0 avango das novas tecnologias de vigilancia. Os 400GB parecem confirmar, ainda, as
informacoes publicadas em abril de 2015, pelo jornal Folha de Sdo Paulo, sobre a tentativa da
Policia Federal de utilizar, com autorizagao judicial, “aplicativo especial” para coletar dados de
telefones investigados.®

VIGILANCIA SOBRE COMUNICACOES PUBLICAS

A seguir sao apresentadas trés praticas de monitoramento de comunicacOes publicas, registradas
na Internet. Apesar de ndo levantar questoes sobre o sigilo das comunicacoes e a privacidade, esse
tipo de vigilancia de diferentes organismos estatais tem o potencial de impactar negativamente o
exercicio de liberdades, principalmente, a de expressao, a de reuniao e a de associacao.

RISCO A LIBERDADE DE EXPRESSAOQ: #HUMANIZAREDES

O Pacto Nacional de Enfrentamento as Violacdes de Direitos Humanos na Internet
#HumanizaRedes é um programa do Governo Federal brasileiro institufdo pela Portaria
Interministerial n° 3, de 08 de abril de 2015. Seu objetivo é “estimular 0 USO Seguro e responsavel
das aplicacoes de internet e aplicativos, receber e encaminhar denlncias de crimes e violacoes
de direitos humanos e promover um ambiente digital livre de discriminacées” (art. 12). Além da
promoc¢ao de educacao em direitos humanos e de seguranca no uso das redes, por meio de
materiais divulgados pela plataforma do #HumanizaRedes e de suas paginas em redes sociais, 0
programa se orienta a “enfrentar violacoes de direitos” por meio de canal online de recebimento
de denuncias de violacoes de direitos humanos, ocorridas dentro e fora da Internet.

O programa é visto com reservas. O Projeto de Decreto Legislativo n® 47/2015°° da Camara
dos Deputados, que ainda aguarda parecer da Comissao de Direitos Humanos e Minorias, por
exemplo, pretende sustar a Portaria que instituiu o #HumanizaRedes, sob alegacao, entre outras,
de que ela nao preveé critérios acerca de quais discursos serao considerados ofensas a direitas
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humanos® e, nesse sentido, por extrapolar os poderes do Executivo, ja que a este ndo caberia
definir quais seriam contetidos ofensivos. A principal preocupacao em termos de vigilancia que
a iniciativa desperta é, contudo, o fato de que incluird uso de software, a ser desenvolvido em
parceria com o Laboratorio de Imagem e Cibercultura da Universidade Federal do Espirito Santo,
que coletara dados de redes sociais a partir de tematicas pré-definidas pela Secretaria de Direitos
Humanos e cartografara violagoes de direitos humanos na rede.*® Nao ha previsoes normativas
formais sobre o funcionamento do programa, apenas esclarecimentos obtidos por meio da Lei de
Acesso a Informacao pela ONG Artigo 19.°° Nelas, a Secretaria de Direitos Humanos afirma gue
a operacionalidade do software, sua metodologia e abrangéncia, assim como as tematicas pelas
quais se guiara, ainda estao sob discussao no ambito de grupo de trabalho responsavel.

Vale notar que, em principio, 0 #HumanizaRedes lida apenas com informagdes disponiveis
publicamente na Internet, isto é, aquelas acessiveis por quaisquer usuarios, em perfis publicos
ou blogs, por exemplo. Por essa razao, ele nao se caracteriza como uma forma tipica de vigilancia
do Estado sobre as comunicacoes que, via de regra, se dao de forma privada. Apesar disso, seja
pela plataforma de dendncia que cria ou pelo software de monitoramento do qual fara uso, o
programa pode ter repercussoes para a livre manifestacao de pensamento, garantida pelo art.
5, inciso 1V, da Constituicao Federal, na medida em que pode interferir na liberdade dos cidadaos
para postar contetidos em seus perfis publicos na Internet.

RONDAS VIRTUAIS: A POLICIA NO FACEBOOK - CONTRIBUICAO DA ARTIGO 19
E DA OFICINA ANTIVIGILANCIA

Durante 2013 e 2014, diversos foram as critérios que 0s policiais usaram para definir guais seriam
0S sujeitos alvo de suas investigacdes no contexto das grandes manifestacoes publicas ocorridas
no perfodo.®

O inquérito policial que levou a prisao ou perseguicao de mais de 20 manifestantes no Rio de
Janeiro, por exemplo, revela que grande parte da investigacao foi feita atraves do monitoramento
das redes sociais e que os argumentos oferecidos para apresentar uma pessoa Como suspeita
eram baseados, muitas vezes, em comentarios, fotos, tags e redes de amizade do Facebook®'.

As denuincias e as intimacoes feitas no ambito do inquérito eram respaldadas por informacoes
coletadas nas chamadas “Rondas Virtuais'®, em que a policia fazia uma varredura e analisava nao
sO 0s perfis pessoais das pessoas consideradas suspeitas, mas também de parentes, amigos e
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amigas, ou meros contatos do Facebook que se ligavam a elas a partir de comentarios, curtidas,
Ou marcagoes feitas em posts e fotos relacionadas aos temas das manifestacdes. A impressao que
fica € a de que a maioria da informacao reunida foi proveniente de perfis publicos e com baixo
nivel de privacidade e que teriam facilitado a busca dos policiais. Porém, pelas informacoes que
se tem do inquérito, é impossivel determinar se 0 método utilizado foi apenas esse ou se também
se fez uso de perfis falsos, com solicitacoes de amizade a usuarios investigados para analisar
informacoes nao publicas, pratica que, inclusive, ja foi publicamente combatida pelo Facebook®, e
que é questionavel no nosso ardenamento.

Além do monitoramento de dadaos disponiveis nas redes sociais, houve, na mesma investigacao,
0 pedido de quebra de sigilo de dados cadastrais de ao menos 46 perfis, 1 grupo e 3 paginas
do Facebook, nos seguintes termos: “(...) dados cadastrais contendo Logs de criacdo e acesso,
com data, hora e referéncia horaria, IP, e-mail principal e secundario, telefones de confirmacdo,
bem como demais informacdes constantes no banco de dados (cartdes de crédito, se o perfil
administra alguma pagina etc) (..)" O pedido de quebra de sigilo telematico das comunicagoes
feitas por mensagens privadas no Facebook também foi pedido, incluindo dados como “texto,
imagens, arquivos de audio, localizagdo etc” (SIC), registrados a partir de marco de 2013 até a
‘data de deferimento da medida”.

Mesmo que, no contexto das Rondas Virtuais, 0 monitoramento fosse feito a partir de dados
de acesso publico, o uso desses dados pelo Estado é questionavel a partir do momento que
sdo utilizados para formar supostos ‘perfis criminais” e “embasar” inquéritos. Tal ato deve ser
considerado a luz dos direitos humanos fundamentais e dos preceitos do Codigo de Processo
Penal, ja que trata-se de forma questionavel de busca de novas provas, tendo em vista que 0
inquérito ndo conseguia revelar indicios suficientes para a acusa¢ao dos envolvidos. Um dos
réus, por exemplo, nao é citado por nenhum depoimento, mas esta sendo acusado por estar em
uma foto com outro acusado portanto uma suposta arma, que, na verdade, seria uma espada
de brinquedo. Ademais, 0s pedidos de quebra de sigilo, principalmente os telematicos, também
devem ser analisados diante dos limites de necessidade e proporcionalidade.

“MOSAICO” DA ABIN: MENOS TRANSPARENCIA, MAIS OBSCURIDADE

Em junho de 2013, o jornal Estado de Sao Paulo revelou que a ABIN, por meio de “sistema online
de acompanhamento de temas’ definidos pelo Gabinete de Seguranca Institucional (GSI), o
‘Mosaico’, estaria monitorando redes sociais como Facebook, Twitter, Instagram e WhatsApp para
acompanhar a movimentacao de manifestantes em meio a uma onda de protestos de rua que
ocorria em todo o pals naquele perfodo.® O objetivo seria tentar “antecipar o roteiro e 0 tamanho
dos protestos, infiltracoes de grupos politicos e até supostos financiamentos dos eventos’ A
tomada de conhecimento por parte do Estado de comunicacdes publicas nao é ilegal no Brasil
e, por isso, o monitoramento da ABIN, a principio, nao é irregular. Ha lugar aqui, contudo, para
dois comentarios. Em primeiro lugar, a revelacao do jornal inclui a acusacao de que mensagens
privadas, como as gue sao veiculadas pelo WhatsApp, também estariam sendo monitoradas,
0 que caracteriza interceptacao do fluxo de comunicagdes para a qual a ABIN ndo detém
competéncia legal. Em segundo lugar, a noticia evidencia a necessidade de transparéncia acerca
do funcionamento do programa “Mosaico” da ABIN, de sua abrangéncia e finalidades, essencial
para o controle efetivo da vigilancia do Estado brasileiro sobre as comunicagoes.
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3. RECOMENDACOES




O presente relatorio apresentou leis e praticas brasileiras de vigilancia das comunicagoes. Foram
identificados aspectos positivos da legislacao e salientados 0s pontos mais problematicos que a
envolvem, seja na letra da lei ou na sua aplicagao na pratica. Cabem agora fazer recomendagoes.
Para tanto, serao utilizados como referéncia os 13 Principios Internacionais sobre a aplicacao de
Direitos Humanos a Vigilancia das Comunicages ©°

PRINCiPIOS INTERNACIONAIS SOBRE A APLICACAO DE
DIREITOS HUMANOS A VIGILANCIA DAS COMUNICACOES

LEGALIDADE: Os limites do direito a privacidade devem ser definidos clara e precisamente em
leis, e devemn ser regularmente revistos pra garantir que as protecdes a privacidade prossigam
lado a lado com as rapidas mudancas tecnolgicas.

FIM LEGITIMO: A vigilancia das comunicacbes so deve ser permitida em busca dos objetivos mais
importantes do estado.

NECESSIDADE: O Estado tem a obrigacdo de provar que suas atividades de vigilancia das
comunicaces sao necessarias pra alcangar um objetivo legitimo.

ADEQUACAO: Um mecanismo de vigilancia das comunicgoes deve alcancar seu objetivo legitimo
efetivamente.

PROPORCIONALIDADE: A vigilancia de comunicacbes deve ser considerada como um ato
altamente intrusivo que interfere com os direitos a privacidade e com a liberdade de expressao e
opiniao, ameacando os fundamentos de uma sociedade democratica. A vigilancia proporcional vai
tipicamente requerer uma autorizacao prévia de uma autoridade judicial competente.

AUTORIDADE JUDICIAL COMPETENTE: Determinacdes relativas a vigilancia de comunicacoes
devem ser expedidas por uma autoridade judicial competente que seja imparcial e independente.

DEVIDO PROCESSO LEGAL: O devido processo legal requer que qualquer interferéncia com 0s
direitos humanos seja governada por procedimentos legais, publicamente disponiveis e aplicados
consistentermente em uma audiéncia publica e justa.

NOTIFICACAO DO USUARIO: Os individuos devem ser notificados de uma decisdo autorizando a
vigilancia de suas comunicacoes. Exceto quando uma autoridade judicial competente conclua que
um aviso prejudicaria a invesgitacao, os individuos devem ter uma oportunidade de questionar tal
vigilancia antes gue ela ocorra.

TRANSPARENCIA: O governo tem a obrigcado de tornar publicas informagoes suficientes pra gue
0 publico em geral possa entender 0 escopo e a natureza de suas atividades de vigilancia. O
governo nao deve impedir, de um modo geral, que os provedores de servico publiquem detalhes
sobre 0 escopo e a natureza de seus proprios acordos de vigilancia feitos com o Estado.

ESCRUTINIO PUBLICO: Estados devemn estabelecer mecanismos de fiscalizacao para garantir a
transparéncia e responsabiliza¢ao da vigilancia de comunicagoes. Os mecanismos de fiscalizagao
devem ter a autoridade pra acessar todas as informagdes relevantes a respeito das agoes do
Estado.

https:/pt.necessaryandproportionate.org/text
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INTEGRIDADE DAS COMUNICACOES E SISTEMAS: Os provedores de servico e produtores
de hardware ou software nao podem ser compelidos a embutir capacidades de vigilancia ou
monitoramento em seus sistemas, coletar ou reter informagao particular apenas para propositos
de vigilancia estatais.

SALVAGUARDAS PARA A COOPERACAO INTERNACIONAL: Ocasionalmente, os Estados podem
precisar da assisténcia de provedores de servico estrangeiros pra conduzir vigilancia. Isso deve
ser governado por tratados claros e publicos, gue garantem que 0s standards de maior protecao
a privacidade devem ser aplicados.

SALVAGUARDAS CONTRA O ACESSO ILEGITIMO: Deve haver penalidades, nas esferas civil e
criminal, impostas a qualquer parte responsavel pela vigilancia ilegal e aqueles afetados por
mecanismos de vigilancia devem ter acesso a remedios juridicos efetivos. Também deve ser
garantida a protecdo daqueles que denunciam atividades de vigilancia que afetam direitos
humanos.

RECOMENDACOES ESPECIFICAS

1) Promover uma mudanca na cultura juridica, com a formacdo de estudantes em temas
de privacidade, sigilo das comunicacoes e liberdade de expressao, principalmente quando
associados a tecnologia, e familiarizar operadores e futuros operadores do direito sobre os
principios internacionais sobre a aplicacdo dos direitos humanos na vigilancia das comunicacdes.

Um dos problemas basicos identificados neste estudo foi a adocao de interpretacoes restritivas
dadas a direitos fundamentais da Constituicdo brasileira, que ameacam a efetividade da protecao
que esses direitos garantem na pratica. Isso conduz a menores protecoes a dados de usuarios de
servicos de telecomunicagdes, mesmo quando exigem ordem judicial para serem acessados. A
quantidade de telefones interceptados no Brasil e o crescente nimero de emails monitorados, a
despeito da impossibilidade de se retirar conclusdes concretas sobre sua grandeza na auséncia de
mais informacoes, sugerem gue concretizagoes tebricas de principios em lei podem nao se refletir
na pratica. A promocao de ensino, esclarecimento e debate aumentara a sensibilidade a essas
questdes e permitira o aumento de decisoes informadas em matéria de vigilancia, o que é um
pressuposto para a efetiva observancia do principio da autoridade judicial competente. Isso pode
ser feito com a inclusao de disciplinas que abordem essas questoes no curriculo das Faculdades
de Direito e com a realizacao de cursos e palestras de atualizacdo voltados aos operadores do
direito, como membros do Poder Judiciario e do Ministério Publico.

2) Revisar os termos das Resolu¢coes da ANATEL que possuem impacto em termos de vigilancia
sobre as comunicagdes e exigir transparéncia em sua atuacao fiscalizatoria.

As resolucoes da ANATEL instituem obrigaces de identificacao dos usuarios, de guarda de dados
e de possuir infraestrutura de vigilancia, e conferem prerrogativa de acesso direto a dados, com
0 que limitam direitos fundamentais. Seus termos precisam ser, por isso, revistos. A Resolucao
ne 426/05 da ANATEL, aplicavel a telefonia fixa, ndo cumpre requisitos de clareza e precisao
sobre dados a serem guardados, ao instituir tal obrigacao e sobre as autoridades que podem ter
acesso a eles, o que é um problema grave a luz do principio da legalidade. Além disso, a guarda
de registros por resolucdo para fins de regulacao das telecomunicacoes deve se restringir ao
estritamente necessario ao exercicio dessa finalidade, para que esteja de acordo com 0s principios
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do fim legitimo e da necessidade. As obrigacoes de guardas de dados fixadas em 5 anos devem
ser reconsideradas. Na Europa, 0s prazos previstos sao muita inferiores: na ja derrubada Diretiva
de Retencao de Dados eram de seis meses a dois anos®; atualmente, na Alemanha, fala-se em
introduzir obrigacoes de guarda por 10 semanas®®. Paralelamente, esta em desacordo, no minimo,
com o principio da transparéncia, a possibilidade de acesso direto a registros telefonicos, atraves
da integracao de sistemas da ANATEL com os das prestadoras. Ha de se prever com clareza as
hipoteses em que 0 acesso ocorrera.

3) Monitorar o andamento da ADI 5063/DF, que contesta a constitucionalidade dos arts. 15
(acesso a dados cadastrais por autoridade policial e Ministério Pablico por mera requisicao), 17
(obrigacao de guarda de registros telefonicos) e 21 (criminalizacdo da recusa ao acesso) da Lei
das Organizacoes Criminosas e preparar intervencdes por amici curiae.

A Lei das Organizac¢oes Criminosas fere diversos principios internacionais: legalidade (ndo é clara
em nenhum de seus termos), necessidade (institui guarda de registros telefénicos por 5 anos
sem estar amparada por evidéncia empirica da necessidade), proporcionalidade (ndo restringe
expressamente as hipoteses de acesso aos registros guardados; impoe pena de reclusao e multa
a recusa de acesso a dados), autoridade judicial competente (permite interpretacoes abrangentes
quanto aos dados que podem ser exigidos sem ordem judicial) e notificacdo do usuério (ndo
contém previsoes sobre isso). Acdo que contesta sua constitucionalidade enfrentara, no minimo,
as questoes sobre a necessidade e proporcionalidade da obrigagao de guarda de registros
telefOnicos e a abrangéncia das possibilidades de acesso a dados por autoridades competentes
sem ordem judicial. Diante disso, o julgamento da constitucionalidade dessa lei estabelecera
precedentes importantes sobre a protecao a privacidade e ao sigilo das comunicagdes no Brasil.
Intervencao nesse processo € imprescindivel. Até o momento,, ingressou Como amicus curiae
apenas Associacao Nacional dos Delegados de Policia Federal.

4) Regular hipoteses e requisitos de acesso a metadados gerados na telefonia em lei especifica;

0 acesso a registros telefdnicos nao pode ter o tratamento improvisado que encontrou na Lei das
Organizacoes Criminosas, gue apenas o deixou mais suscetivel a abusos e ainda mais distante do
respeito aos principios internacionais aplicaveis em matéria de vigilancia. O acesso a metadados
da telefonia no Brasil precisaria, idealmente, de regulamento proprio: uma lei que contenha
requisitos claros de acesso (formais, prevendo-se nomeadamente as autoridades competentes
para fazerem pedidos e estipulando a necessidade de ordem judicial; e materiais, restringindo-
0S para certos tipos de processos), regras de notificacdo do usuario e de transparéncia sobre
quantidade de pedidos. Os casos em que o pedido de quebra se refira a dados sobre a localizacao
do usuario precisaria ser diferenciado daguele em que o pedido se refere a registros telefonicos.
Se impusesse vigilancia obrigando a guarda de dados, como fez a Lei das Organizacoes
Criminosas, uma tal lei deveria ser também no minimo clara sobre dados a serem guardados,
perfodo, respeitados os principios da necessidade e da proporcionalidade, e conter normas de
seguranca para guarda de dados. Somente assim se chegaria mais perto do respeito aos principios
internacionais.
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5) Monitorar a aplicacdo do Marco Civil da Internet, acompanhar o processo de elaboragao do seu
regulamento e revisar a constitucionalidade de seu art. 15;

O Marco Civil da Internet contém direitos e garantias importantes que protegem 0 usuario da
rede contra vigilancia indevida de suas comunicagdes, principalmente por conter requisitos
claros sobre as hipoteses e requisitos de acesso a registros de conexao a Internet, de acesso a
aplicacoes e a comunicacoes privadas armazenadas. Esta de acordo com o principio da legalidade
e da autoridade judicial competente. Esses ganhos teoricos ainda precisam se tornar praticos. O
monitoramento da aplicagao do Marco Civil é, portanto, essencial.

Apesar disso, 0 Marco Civil da Internet possui, ainda, questoes relevantes em aberto: institui
guarda de dados, mas nao contém prazo maximo - apos o qual os dados devam ser apagados
- nem estabelece normas e padrées de seguranca expressos para 0s dados guardados (o que
ameaca a proporcionalidade dessa obrigacdo); ndo contém regras de notificacdo dos usuarios
cujos dados sao acessados (em claro desacordo ao principio da notificagdo); ndo é preciso quanto
aos destinatarios da obrigacdo de guarda de registros de acesso a aplicacdes (problema de
legalidade). Isso importa que o processo de elaboracdo do regulamento do Marco Civil da Internet,
que deve dispor sobre estes assuntos, deva ser acompanhado de perto e influenciado em seu
teor.

Além disso, o art. 15 do Marco Civil da Internet, que institui a obrigacao de guarda de registros de
acesso a aplicagbes, precisa ter seus termos revistos. Os dados a que se referem essa obrigacao
530 capazes de revelar informacdes de forte impacto a privacidade dos usuarios na rede, uma vez
que se referem ao préprio comportamento virtual do usuario, podendo revelar seus interesses,
habitos e contatos. A existéncia de meios menos graves de restricao a direitos fundamentais
- como a hipotese de ordenar a guarda de dados apenas apés suspeita (indicios de autoria e
participagao em crime) - e que atingem os mesmos fins de eficacia em investigacdes colocam
dividas sobre a necessidade dessa medida. Diante disso, se nao declarada a inconstitucionalidade
em si de tal dispositivo, deve-se considerar a restricao das hipoteses de acesso a esses dados
apenas para a esfera penal, para crimes graves cometidos pela Internet, com previsoes especificas,
a reducao do tempo e dos destinatarios da guarda, apenas ao estritamente necessario, 0 gue
aproximaria a previsao de uma restricao proporcional a privacidade e ao sigilo das comunicacoes.

6) Monitorar a aplicacao da Lei de Interceptacoes Telefonicas a novas técnicas de vigilancia e
influenciar o seu uso em novos casos;

O relatério mostrou que a Lei das Interceptacoes Telefonicas se aplica nao s6 a interceptagdes
telefonicas, mas também a telematicas. Mais que isso, também indicou que tem se buscado
estender a aplicacao da Lei de para novos casos: 0 da infeccao de malware em celulares e
computadores, como mostraram a noticia citada e o relato sobre a aparente cooperacao de
autoridades brasileiras com o Hacking Team. Isso esta em desacordo com o principio da legalidade
e precisa ser revisto: este tipo de tecnologia ndo s6 quebra o sigilo das comunicacoes, restringido
pela Lei das Interceptagbes, mas impde novas questdes acerca da prote¢ao a integridade e
confidencialidade de sistemas, merecendo regramenta proprio. Enquanto isto nao ocorre, e na
medida em que se tiver noticia de casos, a aplicacao da Lei de Interceptagbes pode e deve ser
influenciada pela participagao em processos judiciais, como com a intervengao por amici curiae.

7) Realizar estudos empiricos acerca das praticas de autoridades policiais e do Ministério
Publico de requisicdo de dados cadastrais e pedidos de quebra de sigilo de metadados; elaborar
estatisticas acerca da quebra de sigilo de metadados; estender e dar publicidade as informacées
recolhidas pelo Sistema Nacional de Controle de Interceptacoes;
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Reformas legislativas recentes conferem poderes de acesso por mera requisicdo a dados
cadastrais de usuarios de telefonia a autoridades policiais e ao Ministério PUblico e outros
projetos de lei em andamento pretendem estender essas possibilidades de acesso direto
também a dados cadastrais de usuarios da Internet e a metadados.®Isso parece sugerir que (i) a
investigacao criminal no Brasil é fortemente dependente de quebras de sigilo de dados cadastrais
e de metadados, na falta de infraestrutura e pessoal para utilizacao de métodos de investigacao
ou da deficiéncia dos existentes; e/ou (ii) a morosidade do sistema judiciario brasileiro tem
sido contornada por autoridades envolvidas em atividades investigativas, por meio de pressao
por alteracoes legislativas que facilitem 0 acesso a dados. Nos dois casos, perdem os direitos
fundamentais ao sigilo das comunicacoes, a privacidade e a liberdade de expressao. A realizacao
de estudos empiricos sobre praticas de requisicao de dados cadastrais e de metadados, colhendo-
se numeros sobre quantidades de pedidos e realizando-se entrevistas com agentes envolvidos,
podera indicar razoes reais desse panorama e indicar caminhos para a sua solucao, dando conta
de todos os interesses em jogo.

Paralelamente, é imprescindivel que dados do Sistema Nacional de Controle de Interceptagoes
da Corregedoria Nacional de Justica sejam (i) disponibilizados publicamente, sem necessidade
de se recarrer a Lei de Acesso a Informacao, o que teve de ser feito para se obter 0os nimeros
apresentados neste relatorio; e (i) ampliados: nao ha informagdes sobre numero total de
pedidos de interceptacgbes feitos, nem o de pedidos de interceptacoes deferidos, apenas o de
procedimentos instaurados, o que impede a avaliagao completa dessa pratica. Ao lado disso, é
necessario, para respeito ao principio da transparéncia, que dados sobre interceptacoes recolhidos
pelo Conselho Nacional do Ministério Publico em sistema proprio sejam também disponibilizados
publicamente.”® O controle sobre as interceptagdes nao pode ser exercido sem publicidade sobre
seus numeros.

8) Pressionar por transparéncia na atuacao para fins de inteligéncia e seguranca nacional, criar
balizas para transferéncia de dados dentro do Sisbin e aumentar o controle;

Pouco se estuda a atuacdo da ABIN e do Sisbin no Brasil. Do controle exercido por Comissao
Mista do Congresso Nacional também quase nao se tem noticia. O programa que a ABIN usa
para monitorar comunicagoes publicas - e que ganhou relevancia com os grandes eventos
ocorridos no Brasil - &€ o maximo do que se ficou sabendo.” Recomendacao basica parece ser aqui
prestar aten¢ao nesses 0rgaos, exigindo transparéncia sobre a sua atuacao, para que avaliagoes
completar sobre eles possam ser feitas, e, assim, 0 escrutinio publico seja possibilitado.

OlInternetLab também solicitoua C
NMPInd
Valelembrarq
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otegdo por sigilo em questao. v

e deixou Dilma ap " publicado em 14.06.16, disponiv
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Quando se diz neste relatorio que a ABIN nao faz interceptacoes, que € o que manda a lei, diz
jurisprudéncia e afirma a ABIN, é quase dificil acreditar: o Brasil possui uma autoridade de
seguranca nacional que nao faz interceptacdes de comunicacoes, uma autoridade de vigilancia
que nao vigia. Parece que essa impassibilidade é ou pelo menos pode ser contornada pelo
Sisbin. Diante disso, para que se observem principios internacionais em matéria de vigilancia, é
fundamental que haja transparéncia sobre a atua¢ao da agéncia e, principalmente, sobre a forma
como encontra cooperacao pelo Sisbin com outros 6rgaos, como a Policia Federal e a Receita
Federal, ocorre. Balizas precisam ser criadas para as possibilidades dessa cooperacao, uma vez
que a finalidade de dados recolhidos sobre comunicagoes - pela Policia Federal, em nome de
fins investigatorios criminais; pela Receita Federal, em nome de fins fiscalizatérios tributarios -
podem estar sendo desvirtuados para a sua utilizacao para fins de inteligéncia.
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