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La Vigilancia estatal de las
comunicaciones en Uruguay

En julio de 2013 el diario El Pais alert6 sobre la compra secreta de un software de vigilancia
conocido como “El Guardidn”." El incidente provocé un pronunciamiento de la sociedad
civil* y del sistema politico uruguayo, preocupados ambos por la compra y uso de esta
tecnologia. Mds alld de las particularidades de este incidente, el mismo puso de manifiesto
que el estado uruguayo estd extendiendo su habilidad de vigilar las comunicaciones de sus
habitantes, adquiriendo por primera vez tecnologia que aumenta ésta capacidad de forma
exponencial. Ello justifica nuestro interés de realizar un mayor andlisis acerca del marco
regulatorio existente para el desarrollo delas actividades de vigilancia. Uruguay, un pafs
tradicionalmente conocido por su seguridad juridica e instituciones sélidas, enfrenta ahora
un nuevo desafio para los derechos humanos en el siglo XXI sin una gufa clara de cémo

resolverlos.

La relevancia del problema es mayor. Tradicionalmente las comunicaciones entre las
personas han sido consideradas protegidas de la interceptacién por parte de autoridades del
Estado. Sélo en momentos de crisis institucional, como durante la pasada dictadura militar
(1973-1985), las comunicaciones de los habitantes del pais fueron intervenidas ilegalmente
con el objeto de reprimir la actividad politica. La conexién entre la privacidad de las
comunicaciones, el derecho de reunién y asociacién, y eventualmente la libertad de
expresion es bastante clara. Si las comunicaciones de las personas pueden ser monitoreadas
por los Estados sin mayor control, los derechos referidos se ven amenazados.

Si bien las tecnologfas para vigilar las comunicaciones han estado disponibles hace mds de un
siglo,” es la capacidad y alcance a gran escala de esta actividad que crea nuevos retos para la
proteccién de la privacidad en la era digital. Debido a la complejidad del tema en sus
aspectos técnicos, juridicos y politicos, conviene aclarar que en este informe utilizar emos los
términos vigilancia de las comunicaciones el siguiente sentido:

*  Vigilancia de las comunicaciones: monitorear, interceptar, recoger, analizar, usar,
preservar, guardar, interferir u obtener informacién que incluya o refleje las
comunicaciones pasadas, presentes o futuras de una persona, que se derive o surja de
ellas.*

*  Datos de las comunicaciones: Informacién sobre las comunicaciones de una persona

(correos electrénicos, llamadas telefénicas y mensajes de texto enviados y recibidos,



mensajes y publicaciones en las redes sociales), identidad, cuentas en red,
direcciones, sitios web visitados, libros, otros materiales leidos, vistos o escuchados,
busquedas realizadas, recursos utilizados, interacciones (origenes y destinos de las
comunicaciones, personas con las que interactiia, amigos, familia, conocidos,
horarios y ubicacién de un individuo, incluyendo su proximidad a otros);’

En este informe se analiza el marco constitucional e internacional de los derechos humanos
frente a la vigilancia estatal de las comunicaciones. Luego se revisa la normativa,
jurisprudencia y doctrina nacional que autoriza la vigilancia de las comunicaciones. También
se sefialan dos casos de vigilancia relevante y plantea preguntas en el contexto del marco legal

disponible.

Este documento propone una mirada al marco regulatorio uruguayo a la luz de los
estindares internacionales de derechos humanos, usando los Principios Internacionales
sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones como
guia.6

El cumplimiento de los Principios es un indicador fuerte de respeto a derechos
fundamentales que ya se encuentran recogidos en las normas constitucionales internas y los
instrumentos internacionales de derechos humanos suscritos y ratificados por Uruguay.

El documento culmina con una serie de recomendaciones para el gobierno y la sociedad civil
en Uruguay estableciendo una serie de preguntas, decisiones y consecuencias sobre el actual
y tal vez futuro régimen de vigilancia de las comunicaciones en el pafs.



Marco normativo

2.1 Proteccion constitucional de la libertad de expresiony la
privacidad de las comunicaciones

Las libertades fundamentales, como el derecho a la privacidad, libertad de expresion, libre
asociacién y el derecho a la informacién, cuentan con una amplia proteccién legal a nivel
nacional e internacional. En el 4mbito nacional estos derechos se encuentran tutelados por la
Constitucién de la Reptblica Oriental del Uruguay en los articulos 7, 29, 72, 82 y 332.
Especificamente la libertad de expresion estd consagrada en el articulo 29 de la constitucién,

que indica:

“Es enteramente libre en toda materia la comunicacion de pensamientos por
palabras, escritos privados o publicados en la prensa, o por cualquier otra

forma de divulgacion, sin necesidad de previa censura...”

Al igual que el articulo 13 de la Convencién Americana sobre Derechos Humanos, la
libertad de expresién en el derecho uruguayo, puede ser ejercida por todos los medios y no
puede ser objeto de censura previa, sino de responsabilidades ulteriores.

En referencia a la privacidad de las comunicaciones, la constitucién en el articulo 28 establece

ya desde sus origenes decimondnicos:

“Los papeles de los particulares y su correspondencia epistolar, telegrifica o
de cualquier otra especie, son inviolables, y nunca podrd hacerse su registro,
examen o interceptacion sino conforme a las leyes que se establecieren por

razones de interés general.”

Consecuentemente la interceptacidn de la correspondencia v las comunicaciones personales
y
procederi excepcionalmente cuando una ley lo establezca por razones de interés general.

2.2 Tratados internacionales

En el 4mbito internacional el articulo 12 de la Declaracién Universal de los Derechos
Humanos prevé la proteccién de las comunicaciones privadas.” Con un texto similar este
derecho estd previsto en el articulo 17 del Pacto Internacional de Derechos Civiles y



Politicos® y en elarticulo 11 de la Declaracién Americana de los Derechos y Deberes del
Hombre.” Uruguay ha suscrito y ratificado estos tratados.

Sin embargo, a diferencia de otros paises en la region, las normas de tratados de derechos
humanos no son automdticamente incorporados al derecho nacional. Los tratados se
incorporan al orden juridico nacional cuando son aprobados por el Parlamento.

Existen interpretaciones en la doctrina uruguaya que sefialan que estos derechos se
encuentran reconocidos debido al cardcter jusnaturalista de su Constitucién reflejado en el
articulo 72 y 332. La doctrina nacional habla de la “autoejecutabilidad” de las normas de
derechos humanos, es decir, la posibilidad de invocar estos derechos de forma efectiva atn

cuando el parlamento o el ejecutivo no los hubiese reglamentado.”

2.3 Marco legal

2.3.1 La vigilancia en la legislacién uruguaya

La vigilancia de las comunicaciones estuvo inicialmente regulada en el articulo 212 del
Cédigo Proceso Penal Uruguayo (en adelante C.P.P.)," y el articulo 146.2 del Cédigo
General del Proceso, que sefiala que la vigilancia puede ser utilizada como un medio de

prueba no prohibido por ley.”

La vigilancia en materia de comunicaciones genera resistencia en algunos operadores
judiciales (notoriamente en los abogados defensores).” Sin embargo, la vigilancia se
considera un medio licito de prueba en los tribunales uruguayos siempre y cuando se haya
obtenido conforme a ley."

La legalidad de la interceptacién de las comunicaciones se fundaba en el articulo 212 del
CPP. Ella procede en casos que existieran motivos graves para creer que esta medida podria
garantizar la prueba suficiente en la comprobacién de un delito. Esto incluye la
interceptacién de correspondencia y otras comunicaciones. Esta norma no prevé la
notificacién a la persona cuyas comunicaciones se estdn interceptando luego de finalizada la
medida.

Luego, la ley No. 18.494 sobre control y prevencién de lavados de activos y del
financiamiento del terrorismo en su articulo s instaura la vigilancia electrénica como un

medio al que puede recurrirse en la investigacién de ciertos delitos que la norma prevé.

Este articulo indica que:



«

‘Articulo se. (Vigilancias electronicas).- En la investigacion de cualquier
delito se podrin utilizar todos los medios tecnoldgicos disponibles a fin de
facilitar su esclarecimiento.

La ejecucion de las vigilancias electronicas serd ordenada por el Juez de Ia
investigacion a requerimiento del Ministerio Piblico. El desarrollo y Ia
coleccion de la prueba deberd verificarse bajo la supervision del Juez
competente. El Juez competente serd el encargado de la seleccion del
material destinado a ser utilizado en la causa y la del que descartard por no
referirse al objeto probatorio.

El resultado de las pruebas deber4 transcribirse en actas certificadas a fin que
puedan ser incorporadas al proceso y el Juez estd obligado a la conservacion
y custodia de los soportes electronicos que las contienen, hasta el
cumplimiento de la condena. Una vez designada la defensa del intimado, las
actuaciones procesales serdn puestas a disposicion de la misma para su
control y andlisis, debiéndose someter el material al indagado para el
reconocimiento de voces e imdgenes. Quedan expresamente excluidas del
objeto de estas medidas las comunicaciones de cualquier indole que
mantenga el indagado con su defensor y las que versen sobre cuestiones que
no tengan relacion con el objeto de la investigacion.”

De este extenso articulo es importante resaltar cinco aspectos: el objeto de la vigilancia, el
proceso correspondiente, los medios previstos, el rol del indagado y los delitos
comprendidos:

1. Con relacién al objero de la vigilancia segtin la doctrina local,” abarca la interceptacién
telefénica, mensajes de texto, correos electrénicos, intervencién de teléfonos satelitales,
cdmaras de video, micréfonos, la recoleccién de datos de la comunicacién (metadatos), entre

Ootros.

2. Con relacién al proceso, no se determina un criterio de seleccién del material que se ha
grabado ya que en la préctica ello se deja al criterio del juez actuante. Consecuentemente
el/la magistrada/o, operando inicialmente bajo un sistema penal de corte inquisitorio,16
decidird qué material serd considerado o no parte de un proceso. La norma establece a texto

eXpreso lo siguiente:

“...Quedan expresamente excluidas del objeto de estas medidas las comunicaciones
de cualquier indole que mantenga el indagado con su defensor y las que versen sobre
cuestiones que no tengan relacion con el objeto de la investigacion...”



El Dr. José Luis G. Gonzilez,” sefiala que, en la prictica, sélo se puede ejercer un control
sobre el material interceptado cuando se entrega a la defensa una copia de la transcripcién de
la escucha durante la audiencia. Por lo tanto, la notificacién a la persona se difiere hasta el
momento de la audiencia.

No existe claridad acerca de los criterios que el Juez debe seguir para descartar la
informacién. Conforme al articulo 24 de la ley 18.331, los datos personales registrados con
fines policiales se deberfan descartar cuando no sean necesarios para las averiguaciones que
motivaron su almacenamiento. En el proceso legal, la autoridad judicial competente

determina la intervencién y supervisa la misma a requerimiento del Ministerio Pdblico
(Fiscalfa).

El procedimiento para que opere la vigilancia consiste en: (i) La autorizacién de /a vigilancia
electrénica debe constar en resolucién fundada del Juez; (ii) Debe existir un memordndum
policial que establezca los motivos de la investigacién que fundamentan la solicitud al Fiscal;
(iii) el Fiscal debe fundamentar por qué motivo la realiza. En conclusién, se trata de una
resolucién fundada que no puede materializarse en un mandato verbal del Juez.”

La ejecuciéon de la vigilancia electrénica es ordenada por el Juez de la investigacién a
requerimiento del Ministerio Pablico (Fiscalia). El desarrollo y la recoleccién de la prueba
deberd verificarse bajo la supervisién de Juez competente. El Juez competente serd el
encargado de la seleccién del material destinado a ser utilizado en la causa y la que descartard
por no referirse al objeto probatorio.

3. En cuanto a los medios previstos, la ley parece dar via libre al estado para utilizar “todos
los medios tecnolégicos disponibles”. Una interpretacion extensiva de la norma podria decir
que esta disposicion permite la autorizacién de varios tipos de técnicas y tecnologias de
vigilancia como el uso de programas maliciosos (malware en inglés). Sin embargo, esta
norma al ser antigua, no fue redactada teniendo en cuenta el nivel de intrusién de las nuevas

técnicas y tecnologfas en materia de vigilancia.

Ademis el marco juridico Uruguayo debe siempre interpretarse en conjunto con los
tratados internacionales de derechos humanos. En particular, la Convencién Americana
sobre Derechos Humanos (Pacto de San José de Costa Rica). También debe aplicarse el
requisito constitucional de necesidad de orden judicial previa para poder realizar actividades
de investigacién.

4. En cuanto al rol del indagado se establece que:

“..Una vez designada la defensa del intimado, las actuaciones procesales serdn
puestas a disposicion de la misma para su control y anilisis, debiéndose someter el



material al indagado para el reconocimiento de voces e imdgenes...”

5. Con relacién a los delitos comprendidos, la norma indica que la autorizacion de vigilancia
se puede utilizar “en la investigacién de cualquier delito...”, inclusive aquellos delitos
menores. El uso de mecanismos de vigilancia deberia limitarse a una lista taxativa de delitos
con cierta entidad penal.” Si bien la ley donde se regula el proceso de vigilancia refiere a
delitos vinculados al lavado de activos, en general se han ido expandiendo a otros tipos
delictivos originalmente no contemplados en esta normativa.El Fiscal especializado en
crimen organizado Juan Gémez afirma sobre esta norma que "la ponderacién con la que los
jueces manejan esta herramienta, que es totalmente necesaria en algunos tipos de

investigaciones, como las vinculadas al narcotréfico".*

El Ministerio del Interior justifica la aplicacién de medidas de vigilancia y el uso del sistema
El Guardidn en esta disposicién, lo cual es insuficiente.

La legislacién uruguaya contempla otras posibilidades donde la vigilancia podria ser de
recibo. En caso de suspension de garantfas individuales, ésta sélo se puede dar por motivos
del (Art. 31 de la Constitucién) y las medidas prontas de seguridad (Art. 168 ord. 17). Ambas
medidas suponen una restriccién general a los derechos fundamentales bajo supuestos de
conmocién interior o amenaza exterior al pafs. Por otra parte no existe en la legislacion
uruguaya una disposicién que regule la autorizacién de la vigilancia en casos de emergencia,
donde exista un riesgo inminente de peligro para la vida humana.

El Cédigo Penal (en adelante C.P.) uruguayo pena la interceptaciéon de comunicaciones en
varios articulos.” En particular el C.P. tipifica la violacién de correspondencia escrita
(incluyendo los correos electrénicos) mediante la interceptacién, destruccién u ocultacién
de la correspondencia. El delito se agrava si quien lo comete es un funcionario publico.
También el C.P. castiga la revelacién de la informacién. La regulacién establece penas
minimas para quienes realicen estos actos. Estas penas son en general, poco signiﬁcativas en
el contexto del Cédigo Penal Uruguayo. Las cortes locales han ocasionalmente procesado

personas por estos delitos.”

2.3.2 Los delitos informaticos y su conexién con la vigilancia

En Uruguay no existe normativa especifica sobre “delitos informdticos”. Para solucionar
estos casos se recurre a la normativa penal vigente. Durante la legislatura pasada se presenté
un proyecto sobre delitos informdticos por parte de la Agencia para el Gobierno Electrénico
y la Sociedad de la Informacién (AGESIC). Este proyecto se encuentra en estudio por el
Parlamento y fue rechazado categéricamente por la sociedad civil.”

El proyecto inclufa una serie de tipos(conductas) penales demasiado amplios. Esta contenia
una disposicién que preveia la penalizacién a la llamada “ingenierfa inversa” prohibiendo la
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modificacién de los equipos informdticos por parte de los usuarios. Aunque inicialmente los
llamados delitos informdticos parecerfan no tener demasiado que ver con la agenda de
vigilancia, el hecho que los usuarios no puedan modificar sus equipos tiene fuertes
implicancias para medidas de proteccién como el cifrado de las comunicaciones.

2.3.3 La retencién de datos personales y su potencial uso por parte de
actores privados y estatales

La ley 18.331 en su articulo 35 establece la Unidad Reguladora de Datos Personales y Accién
de Hibeas Data (URCDP). La URCDP podrd aplicar medidas sancionatorias a los
responsables de las bases de datos en caso de que violen la presente ley. Estas medidas
consisten desde el apercibimiento, multa de hasta soo unidades indexadas™ hasta suspensién

de la base de datos respectiva.

La Agencia para el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la
Informacién y del Conocimiento (AGESIC)” entiende que se han tomado medidas
pertinentes para asegurar la transparencia de la rendicién de cuentas. Para sostener esta
afirmacién, remite a la proteccién de datos personales establecida en el capitulo V de la ley
18.331.”° El mismo regula las bases de datos de titularidad publica, estableciendo que:

“El tratamiento de datos personales con fines de defensa nacional o
seguridad publica por parte de las fuerzas armadas, organismos policiales o
inteligencia, sin previo consentimiento de los titulares, queda limitado a
aquellos supuestos y categoria de datos que resulten necesarios para el
estricto cumplimiento de las misiones legalmente asignadas a aquéllos para
la defensa nacional, la seguridad piblica o para la represion de los delitos.
Las bases de datos, en tales casos, deberdn ser especificas y establecidas al
efecto, debiendo clasificarse por categorias, en funcién del grado de

fiabilidad.”™

Por otra parte la norma excluye en su articulo 3 las bases de datos que tengan por objeto la
seguridad publica, la defensa, la seguridad del Estado y sus actividades en materia penal,
investigacién y represion del delito.

De acuerdo al articulo 75 de la Ley 19.149, las empresas operadoras de servicios de telefonia
movil deberdn llevar en forma actualizada una base de datos de los clientes que hubieran
contratado servicios bajo cualquier modalidad, ya sea para servicios prepagos o postpagos.
Esta base de datos estd amparada por la Ley N° 18.331 de proteccion de datos personales.
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2.3.4 La vigilancia de las comunicaciones en las actividades de
inteligencia

Uruguay cuenta con un proyecto de ley destinado a regular el llamado Sistema Nacional de
Inteligencia. Uno de los articulos del proyecto llama la atencién debido a su cardcter
garantista:

“Articulo 14.- Toda operacion de busqueda de informacion que deba
realizar cualquier organismo componente del Sistema de Inteligencia del
Estado, involucrando procedimientos especiales que puedan afectar la
libertad y privacidad de los ciudadanos, deberd ser autorizada por el Poder
Judicial. A tales efectos, Ia Suprema Corte de Justicia determinard el drgano
judicia] competente para actuar en esta materia. Las actuaciones serdn de

cardcter reservado.”

Por otra parte, el articulo 15 establece una serie de principios que deberfan regular a los
actores en esta materia:

“Articulo 15.- En la recoleccion y tratamiento de la informacion, los
organismos que integran el Sistema de Inteligencia del Estado deberdn

ajustar su actuacion a los siguientes principios:

*  Legitimidad: sometimiento pleno a la ley y actuacion de acuerdo a Ia
subordinacion y responsabilidad orgdnicas;

*  Eficiencia: adecuada relacion entre los medios puestos a disposicion y la calidad
y oportunidad del producto obtenida la inteligencia;

*  Financiamiento: origen y aplicacion adecuados de los fondos asignados a los

servicios, incluso los reservados;

* Legalidad: estricta observancia de la Constitucion y la ley en aquellos
procedimientos que, inevitablemente, requieran de actividades invasivas de la

privacidad de los individuos;

*  Necesidad y diseminacion: se requerird la informacién necesaria para la correcta
y cabal ejecucion de las funciones en cada una de las dreas anteriormente
definidas, y se resguardard para tales fines;

* Asegurar que la informacion no sea empleada en beneficio de persona,

organizacion privada o partido politico alguno.”

Sin embargo, en otras secciones, el proyecto establece severas restricciones al derecho al
acceso a la informacién publica.

12



Casos de vigilancia relevantes

A diferencia de otros paises, el Poder Judicial uruguayo no incorpora en sus fallos
dictdmenes de la Corte Interamericana de Derechos Humanos. Esto quiere decir que atin
existiendo casos relevantes que pudieran ser de uso local, los mismos son tradicionalmente
ignorados. Esto se debe a las caracteristicas de los tribunales locales y que la Convencién
Americana de Derechos Humanos no es autométicamente incorporada al derecho uruguayo
(aunque la misma si forma parte de la legislacidn de este pais).

En el 4mbito nacional, la Suprema Corte de Justicia ha expedido la sentencia 58/2009*" sobre
la vigilancia de las comunicaciones. En el presente caso, la defensa interpone recurso de
inconstitucionalidad® contra los articulos 212 del Cédigo del Proceso Penal y el Articulo 161
del Cédigo Penal. La defensa argument6 que éstas disposiciones no ofrecen garantias
necesarias para proteger el derecho a la libre comunicacién conforme el articulo 28 de la
Constitucién. La defensa, también sefial6 que aquellas disposiciones vulneran la libertad de
expresién consagrada en el articulo 29 de la Constitucién, cuando se habilita escuchas que
impedirfa el libre desarrollo de la misma.

Para la defensa, el indagado se encuentra en desventaja al desconocer la medida que ordené
interceptar sus comunicaciones. Senalé que el articulo 212 del C.P.P. atenta contra el debido
proceso previsto en el articulo 12 de la Constitucién. Sostuvo que aquellas disposiciones
vulneran la seguridad juridica de los ciudadanos, el cual es inherente a un régimen
democritico republicano y al principio de legalidad.

La Suprema Corte de Justicia desestimé la excepcién de inconstitucionalidad interpuesta, en
base a los siguientes lineamientos:

e La defensa no fundamenté debidamente el interés directo y personal que se
considera lesionado, ni la referencia al caso concreto; extremos indispensables para
interponer la excepcién de inconstitucionalidad;

e La Corte sefialé que el articulo 212 del C.P.P., no vulnera el articulo 7 de la
Constituciéon ni desprotege los derechos alli consagrados. Indicé que Ia
interceptacién de correspondencia y otras comunicaciones sélo procede en caso de
interés general, especificamente para la comprobacién del delito y estd sujeta a
previa autorizacién judicial;

*  Respecto al articulo 161 del C.P., se entiende que éste no es violatorio del principio
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de legalidad, dado que enuncia las conductas tipificadas por el mismo y la pena que
resulta de su ejecucion;

*  Por ultimo, sobre las escuchas telefénicas, la Suprema Corte entiende que la defensa
debi6 formular el planteo de la excepcién de inconstitucionalidad en la etapa del
pre-sumario, por lo que su solicitud resultaba extemporanea.

Consecuentemente, el maximo tribunal nacional entiende que la interceptacién de las
comunicaciones se ajusta a la Constitucién. En el mismo sentido, el Tribunal de
Apelaciones™ indica que quienes en principio no estin sometidos a un proceso penal

también pueden ser sujetos a vigilancia en algunas actuaciones.

Otro caso de particular relevancia es la Sentencia No. 377/2013 del Tribunal de Apelaciones
Penal 22 T.* Este caso resuelve un recurso de apelacién interpuesto por la defensa contra la
sentencia que condena al encausado como autor penalmente responsable de un delito de
trafico ilicito de estupefacientes en la modalidad de organizacién y financiamiento. El delito
ocurrié en concurrencia con el delito de introduccién en trinsito y transporte de
estupefacientes.” Se considero un agravante por haberse consumado el delito mediante la

participacién de una asociacién ilicita o de un grupo delictivo organizado.

La sentencia afirma la pertinencia de la interceptacién de escuchas telefénicas para la
comprobacién del delito. Incluso en una de las secciones de la misma, se detalla cudl fue el
procedimiento que se siguid para la autorizacién de la medida de vigilancia:

*  Primero, el Fiscal actuante entendié que conforme al articulo 20 de la Convencién
de Naciones Unidas (conocida como Convencién de Palermo), ratificada por ley
17.861 por nuestro pafs, el articulo 212 del Cédigo del Proceso Penal y articulo s de la
ley 18.494 era procedente la vigilancia electrénica al encausado.

¢ Segundo, por auto fundado que consta en el expediente, la jueza de primera
instancia dispuso la vigilancia electrénica con caricter reservado. De esta forma no
invalida el medio probatorio del encausado ni de las demds personas vinculadas o
identificadas en el caso por el plazo de 6o dias.

e Tercero, se consideré la proporcionalidad y necesidad de la escucha, haciendo
hincapié que no existia otro medio mds eficaz. Para reafirmar el andlisis de estos
principios, vale la pena citar el siguiente fragmento de la sentencia:

“El Juez tiene que valorar la proporcionalidad para vulnerar la regla
general y en el caso vaya si se dan esos extremos: mds de dos
toneladas de cocaina fueron incautadas por lo que no sélo para la
Justificada orden de vigilancia electrénica sino para otro medio de
prueba no prohibido es de aplicacion este principio que nacié en el
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Siglo XIX en Europa continental como forma de contener los
abusos policiales y se instala en el siglo XX hasta nuestros dias.”

e DPor dltimo, la sentencia aclara que no se comprobd ninguna de las nulidades
invocadas respecto de las escuchas telefénicas como medio de prueba. Se remite a la
Suprema Corte de Justicia ya que se expidid sobre el articulo 212 del C.P.P.
autorizando la interceptacién de comunicaciones de terceros si existe motivo
fundado para sospechar de su participacién en el delito.

3.1 El Guardian

Se trata de un sistema de vigilancia electrénica proporcionada por la empresa brasilefia
Digitro Tecnologfa Ltda. El programa permite que 30 personas en forma simultinea accedan
en tiempo real a los datos de tréfico y localizacién de 8oo celulares y 200 teléfonos fijos.
También habilita la creacién de 100 cuentas espejo de suscripciones de e-mails y permite
monitorear informacién publica de tres redes sociales.”

El Guardidn fue comprado de forma secreta eludiendo el control ciudadano por parte del
poder legislativo y la sociedad civil.”* Segun reportes iniciales, EI Guardidn es un software
privativo que costé dos millones de délares y cuyo costo de mantenimiento es de US$
200.000 anuales.

El Guardidn tiene tres actores bdisicos que deben participar necesariamente en su
implementacién: el Ministerio del Interior, el Poder Judicial y las empresas de
telecomunicaciones. Desde que el gobierno realizé la compra secreta, no ha dispuesto una
regulacién especifica para permitir establecer con claridad cémo El Guardidn va a operar.

Seguin versiones difundidas en la prensa, el Ministerio de Economia ha emitido un decreto
reservado (no publico) que establece la necesidad que Uruguay cuente con equipos de
tecnologfa.” El decreto, de fecha 28 de marzo de 2014, otorga exoneraciones tributarias a las
empresas de telecomunicaciones para que adquieran equipos de alta tecnologia solicitados
por el Ministerio del Interior. Consecuentemente las empresas de telecomunicaciones han
procedido a adquirir los equipos solicitados por el referido Ministerio.

El supuesto decreto del Ministerio de Economia establecerfa:

e Un protocolo de colaboracién entre el ministerio y las empresas para que estas sepan

cédmo actuar ante cada caso;

* La responsabilidad penal, las sanciones en la e¢jecucién y el incumplimiento de la
interceptacion;
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* El costo por las interceptaciones serfa reembolsado a las operadoras o proveedor de

servicios de comunicaciones;
*  Especifica detalladamente el manejo de datos y su conservacidn;
*  Solo podria acceder al sistema personal autorizado;

* Las empresas tienen la obligacién de brindar informacién sobre la localizacién

geografica de origen y destino de la comunicacién.

En referencia al Ministerio del Interior, en una comparecencia frente al Parlamento,*
motivado por un llamado a Sala de la oposicién, el Ministro del Interior también defendié la
compra de El Guardidn.

El funcionario indicé que previa a la compra de El Guardidn existian al menos 22 sistemas de
interceptacién operando en el pafs sin ningtn tipo de control. Segin el Ministro, El
Guardidn ofrece la posibilidad de centralizar los procesos de vigilancia y asegurarse que los

mismos se realicen de forma legal y controlada.

Seguin describi6 el Ministerio del Interior, El Guardidn tiene la capacidad de monitorear a
objetivos en las redes sociales “abiertas”, pero no interviene en la actividad de los usuarios.
También las autoridades del Ministerio afirmaron contar con las condiciones de guardar los
datos recolectados en un datacenter de dltima generacién (sic) que han adquirido. El
Ministerio también expresé a los legisladores que existirfan listas blancas, personas que no
serfan objetivo de este instrumento, por ejemplo los legisladores.

Actores de la sociedad civil uruguaya cuestionaron la politica de secretismo respecto a la
compra y los protocolos que regulan la utilizacién de El Guardiin.” También se criticé la
falta de un marco normativo que garantice el respeto a los derechos humanos y los valores
democriticos, incluso cuando las autoridades sefialaron que debe existir una autorizacién
judicial previa y que segtin la ley 18.494 se trata de un medio de prueba legal.

En referencia a la Suprema Corte de Justicia, la misma habria dado el visto bueno a este
sistema a través de un memorindum de entendimiento con el Ministerio del Interior.*
Tedricamente el Ministerio y la Corte han establecido un protocolo secreto para operar este
sistema.

A pedido de los autores en el contexto de esta investigacion, la Corte remitié una copia de
un convenio de cooperacién firmado con el Ministerio del Interior. Sin embargo, el mismo
no establece ningin protocolo especifico en este sentido. La informacién remitida solo
indica la existencia de un convenio marco, el cudl es demasiado general para dar alguna pista

de cémo funcionaria el Guardidn en el Poder Judicial.

La situacién motivé que la directora ejecutiva del Centro de Archivo y Acceso a la
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Informacién Puablica (CAINFO) presentara un pedido de acceso a la informacién publica
por la compra secreta del sistema El Guardiin.”” El pedido no fue contestado por el
Ministerio del Interior, organismo que adquirié el software. CAINFO entonces acudié a la
justicia para activar los mecanismos legales correspondientes a la  ley de acceso a la
informacién publica.

Este pedido fue denegado por la justicia en primera instancia por el Juzgado Letrado en lo
Contencioso Administrativo de 1er. Turno. También fue denegado en segunda instancia por
el Tribunal de Apelaciones en lo Civil de sto. Turno. En consecuencia la resolucién de
primera instancia quedé firme, es decir, que las cortes defendieron la posicién segtin la cual
“la difusién publica de sus fortalezas y debilidades [del sistema] podria frustrar el empleo

» 40

(del instrumento) en esa tarea”.

Los argumentos clave en la demanda para abogar a favor de la liberacién se basaron en la
amplia tutela del derecho al acceso a la informacién publica y el principio de divisibilidad de
la informacién publica. En particular, la demandante expresé:

“Al examinar el marco juridico planteado no puede mds que concluirse que
la informacion solicitada debe estar a disposicion del piblico. En ningin
caso puede admitirse una clasificacion genérica de toda la informacion
relativa a El Guardiin que impida, nada mds y nada menos, que el
escrutinio publico sobre los sistemas de vigilancia de telecomunicaciones
que empleard el Estado. Ello constituiria una violacion flagrante de los
derechos humanos a la informacién y participacion ciudadana e implicaria
desconocer todos los estindares y garantias en materia de clasificacion de
informacion publica.”

Sin embargo, el Tribunal de Apelaciones en lo Civil de sto. Turno argumenté que la “parte
actora equivocé su estrategia, pues en via administrativa y en su demanda, pretendié acceso
a informacién claramente cubierta por el secreto.” El tribunal agrega que “el derecho al
acceso a la informacién no tiene caricter absoluto o irrestricto, pues la proteccién de otros
derechos constitucionalmente consagrados determina que puedan existir excepciones legales
al deber de brindar informacién correlativo a aquel derecho.”

En ese sentido, el Tribunal insistié que:

“Parece obvio que el secreto de la operacion de adquisicion del sistema
operativo “guardiin”, avalado por el Tribunal de Cuentas, radica no
solamente en la compra en si misma (que, incidentalmente, no fue oculta)
sino que también alcanza a las caracteristicas técnicas del producto
adquirido, por simples razones de seguridad y proteccion de los derechos de
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todos los habitantes que se busca tutelar mediante la prevencion y represion
de ilicitos, a través del empleo de instrumentos como el adquirido. Se trata
de un instrumento para el combate del delito y la difusion publica de sus
fortalezas y debilidades podria frustar el empleo en esa tarea, dejindola
librada a la actividad de “hackers” y/o personas que ilegitimamente
pretendan obstaculizar o impedir investigaciones o represiones sometidas a
control jurisdiccional, como bien expuso la parte demandada, con apoyo en

normativa legal y administrativa especifica...”

La asociacién civil DATA presenté junto a CAINFO un amicus curiae donde desarroll6 los

siguientes argumentos.

“El secretismo de la regulacién administrativa que regula el uso de El Guardiin es
sumamente preocupante. En realidad, no deberia ser necesario utilizar una norma de acceso
a la informacién para conocer una protocolo administrativo que debe ser publico por
defecto. El Estado no deberfa adoptar o implementar una medida que interfiera con los
derechos a la privacidad en ausencia de una normativa ptblicamente disponible.*

Resulta fundamental acceder a reglas que regulan el uso de El Guardidn y cualquier otro
sistema de vigilancia. Ello es necesario para conocer las garantias que el Ministerio del
Interior, con un rol relevante dentro del nuevo sistema, ha previsto en cuanto a la
recoleccidn, sistematizacién, tratamiento, custodia, y destruccién de datos, entre otros, que
se obtendrdn mediante la intercepcién de llamadas telefénicas y correos electrénicos.

La adquisicién de la plataforma tecnoldgica El Guardiidn aumenta de manera exponencial la
capacidad de vigilancia del Estado sobre las personas. La experiencia internacional indica que
este tipo de plataforma tecnoldgica engloba un riesgo alto para la privacidad de las personas
y puede abrir la puerta para potenciales abusos de poder.

Hoy, gracias a la prensa y a la admisién del propio Ministerio sabemos que existe un
protocolo, que originalmente era desconocido por la ciudadania. Pero poco sabemos sobre

su naturaleza y su estructura. Tal nocién debe ser rechazada por un Estado de derecho.

¢Cémo se resolverdn los potenciales problemas de implementacién en caso que los derechos

de las personas sometidas a vigilancia sean vulnerados?; ¢Quién serd el encargado de
controlar a los funcionarios administrativos a cargo de operar la plataforma y qué
procedimientos se deben seguir para llamarlos a responsabilidad?; ¢Serdn también érganos
secretamente constituidos por resoluciones administrativas?, son cuestionamientos que el
Ministerio del Interior debe responder, mds alld del mencionado control jurisdiccional a la
plataforma El Guardidn.
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Esta incertidumbre y secrecia no es deseable para ninguna democracia. En el caso particular
de la democracia uruguaya, se vulnera el principio esencial de publicidad de las normas
juridicas. El caso es particularmente grave, porque la administracién solo puede hacer lo que
la ley y su reglamentacién indica, y la Gnica garantia para sus ciudadanos es el control y
conocimiento de esa legislacién y normativa, control que no se puede realizar si se desconoce
el contenido de las normas. En conclusién, no es admisible que el Ministerio pretenda con
un acto dadivoso cumplir con lo que en realidad es su deber.

El amicus curiae fue rechazado por el Tribunal.

3.2 Hacking Team

Debido a las revelaciones de los correos electrénicos de la firma italiana Hacking Team en el
mes de julio de 2015, se ha tenido conocimiento que las autoridades uruguayas sostuvieron
reuniones con la misma a través de un empresario paraguayo. Esta firma se dedica a la venta
de tecnologia ofensiva de vigilancia, lo que supone una interferencia con el derecho a la
privacidad y libre expresién mas seria que una simple interceptacién de comunicaciones.*
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IV.

Los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos a la
Vigilancia de las Comunicaciones

En este apartado se analiza la regulacién y prictica uruguaya a la luz de los Principios
Internacionales sobre la Aplicaciéon de los Derechos Humanos a la Vigilancia de las

Comunicaciones.

Principio 1: Legalidad

Cualquier limitacion a los derechos humanos debe ser prescrita por
ley. El Estado no debe adoptar o implementar una medida que
interfiera con los derechos a la privacidad en ausencia de una ley
publicamente disponible, que cumpla con un estdndar de claridad y
precision suficientes para asegurar que las personas la conozcan por
adelantado y puedan prever su aplicacién.”

En general, se cumple con este principio dado que la interceptacién de las comunicaciones y
la vigilancia electrénica estin establecidas en las normas uruguayas que han sido citadas y
analizadas en el cuerpo de este informe.

Sin embargo, estas normas no son lo suficientemente precisas ni claras cuando se trata de
nuevas herramientas de vigilancia como El Guardidn. Tampoco la normativa establece
procedimientos expresos que autoricen el uso de tecnologia ofensiva, como el software
malicioso, que supone la infiltracién a dispositivos electrénicos tales como teléfonos
celulares o computadoras; modalidades de vigilancia que son mucho mds intrusivas que una

simple interceptacién de una comunicacién.

De igual forma, si bien la limitacién existe a nivel de derecho internacional de derechos
humanos y la normativa nacional, no es claro a nivel administrativo como operan estas
tecnologfas. Tampoco existe una discusién profunda acerca de la legalidad de las normas
secretas (como el mencionado decreto reservado del Ministerio de Economfa).

Finalmente, los reglamentos o acuerdos que regulan el acceso del Estado a los datos
recolectados por las operadoras de telecomunicaciones no estin disponibles al publico. La
ausencia de una norma disponible para los usuarios no cumple con el Principio de

Legalidad.
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Principio 2: Objetivo Legitimo

Las leyes sdlo deberian permitir la Vigilancia de las Comunicaciones
por parte de autoridades estatales especificas para alcanzar un
objetivo legitimo que corresponda a un interés juridico preponderante
e importante y que sea necesario en una sociedad democrdtica.

Cualquier medida no debe aplicarse de manera que discrimine con
base en raza, color, sexo, idioma, religion, opinidn politica o de otra
indole, origen nacional o social, posicion econdmica, nacimiento o
cualquier otra condicién.*

Del desglose de la normativa vigente, se desprende que las medidas de prevencién y
deteccién del delito corresponden a un objetivo legitimo.

La regulacién uruguaya establece que, en principio es el Ministerio del Interior, el
Ministerio Publico y el Juez competente quienes pueden realizar las actividades de vigilancia.
Sin embargo, existen otras agencias con capacidad de vigilancia que no se encuentran
cubiertas por la ley y quienes consecuentemente podrian operar por fuera de objetivos
legitimos. Esto es particularmente preocupante respecto a los sectores de inteligencia que no
se encuentran regulados.®

Principio 3: Necesidad

Leyes de vigilancia, reglamentos, actividades, poderes o autoridades
deben limitarse a lo que es estricta y evidentemente necesario para
alcanzar un objetivo legitimo.

La Vigilancia de las Comunicaciones solo debe llevarse a cabo cuando
es el unico medio para alcanzar un objetivo legitimo, o bien cuando
habiendo varios medios sea el menos propenso a vulnerar los
derechos humanos. La carga de establecer esta justificacion, tanto en
los procesos judiciales como en los legislativos, recae en el Estado.*

Al desconocerse los protocolos o reglamentos de actuacién del Ministerio del Interior frente
a los casos de vigilancia no es posible analizar con cabalidad la vigencia o no de este
principio. La prictica actual indica que segtn el Ministro del Interior existen al menos 22
sistemas de escucha operando en paralelo en Uruguay, pero el Ministerio no ha justificado
su necesidad.?

Cabe mencionar, que la legislacién uruguaya no ha implementado expresamente la prueba
de necesidaa conforme lo establecido por el derecho internacional de los derechos humanos.
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Principio 4: Idoneidad

Cualquier caso de Vigilancia de las Comunicaciones autorizado
mediante ley debe ser apropiado para cumplir el objetivo legitimo
especifico identificado.”

Para determinar si la vigilancia de las telecomunicaciones es el medio adecuado y propicio
para lograr el objeto legitimo que la motivé deberfamos analizar cada caso. De todas
maneras, se reconoce que actualmente la interceptacién de telecomunicaciones estd siendo
utilizada con mayor frecuencia como una de las pruebas claves en la investigacién de delitos
de narcotréfico y otros como corrupcion.

En una entrevista realizada por el diario El Pais al fiscal especializado en crimen organizado
Juan Gémez declar6 que no advierte "una tendencia exagerada en el uso” de las
interceptaciones telefénicas.*

Gomez declaré que: “La interceptacion se dispone tras un estudio previo y en caso de la
existencia de indicios que determinan si la persona estd implicada en una actividad ilicita.”
Pero al respecto el Dr. Fagindez afirmé que: "es muy comun” que primero la Policia
intervenga el teléfono y s6lo, cuando consigue informacién que puede ser de interés, [la
Policfa] tramita la autorizacién judicial.*

Principio 5: Proporcionalidad*

La Vigilancia de las Comunicaciones deberia ser considerada como un
acto altamente intrusivo que interfiere con los derechos humanos,
amenazando los cimientos de una sociedad democrdtica.

Las decisiones sobre la Vigilancia de las Comunicaciones deben
considerar la sensibilidad de la informacién accesible y la gravedad de
la infraccion sobre los derechos humanos y otros intereses en
competencia.

Operadores del sistema afirman que "se valora la necesidad y la racionalidad” de la utilizacién
de la medida, ya que es un mecanismo que invade la privacidad de las personas.” Sin
embargo, no existe en la legislacién nacional criterios adicionales que sean claros y que
permitan evaluar la proporcionalidad de una medida de vigilancia.

Del examen del marco normativo vigente, se desprende que para que se trate de una medida

proporcional deberdn cumplirse los siguientes requisitos: (i) que se trate de la investigacién

de un delito, (ii) que existan motivos graves para creer que esta medida podria garantizar la
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prueba suficiente en la comprobacién de un delito, y (iii) que sea solicitado por el Ministerio
Pablico al Juez de la investigacién.

Principio 6: Autoridad Judicial Competente

Las decisiones relacionadas con la Vigilancia de las Comunicaciones
deben ser realizadas por una autoridad judicial competente que sea
imparcial e independiente.”

El Ministerio Publico (el fiscal) es quien solicita la autorizacién de vigilancia al Poder
Judicial. EI Poder Judicial es la autoridad encargada de autorizar la solicitud. El Ministerio
del Interior (la policia Nacional de Uruguay) y el Poder Judicial han realizado recientemente
un convenio para la operacién de El Guardidn aunque el mismo no se encuentra aun en

operacion.

Una evaluacién acerca de las capacidades y recursos del Poder Judicial requiere de un mayor

andlisis que estd fuera del alcance del presente informe.

Principio 7: Debido Proceso

El debido proceso exige que los Estados respeten y garanticen los
derechos humanos de las personas asegurando que los
procedimientos legales que rigen cualquier interferencia con los
derechos humanos estén enumerados apropiadamente en la ley, sean
practicados consistentemente y estén disponibles para el publico
general. Especificamente, al decidir sobre sus derechos, toda persona
tiene derecho a una audiencia publica y justa dentro de un plazo
razonable por un tribunal independiente, competente e imparcial
establecido por ley, salvo en casos de emergencia donde exista un
riesgo inminente de peligro para la vida humana. En tales casos, debe
buscarse una autorizacion con efecto retroactivo dentro de un plazo
razonable y factible. El mero riesgo de fuga o de destruccion de
pruebas no se considerard suficiente para justificar la autorizacién con
efecto retroactivo.”

El marco legal que regula la vigilancia en Uruguay es insuficiente. En particular, los
reglamentos o acuerdos que regula el acceso del Estado a los datos recolectados por las
operadoras de teléfono e internet no estin disponibles al publico infringiendo tanto el

Principio de Debido Proceso y el Principio de Legalidad.

Principio 8: Notificacién del Usuario

Aquellos cuyas comunicaciones estdn siendo vigiladas deben ser
notificados de la decision de autorizar la Vigilancia de Comunicaciones
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con el tiempo y la informacion suficiente para que puedan impugnar
la decision o buscar otras soluciones y deben tener acceso a los
materiales presentados en apoyo de la solicitud de autorizacion. El
retraso en la notificacion solo se justifica en las siguientes
circunstancias:

La notificacion pondria en serio peligro la finalidad para la que se
autoriza la vigilancia, o existe un riesgo inminente de peligro para la
vida humana; y la autorizacién para retrasar la notificacion es
otorgada por la autoridad judicial competente en el momento en que
se concede la autorizacion para la vigilancia; y el usuario afectado se
notifica tan pronto como el riesgo desaparece segun lo determinado
por la autoridad judicial competente.

La obligacidn de notificar recae en el Estado, pero los proveedores de
servicios de comunicaciones debe tener la libertad de notificar a las
personas de la Vigilancia de las Comunicaciones, de forma voluntaria
o bajo peticién.”

Esta obligacién no se encuentra regulada en el marco legal uruguayo analizado previamente.
Sin embargo, si existe la notificacién diferida en la que se comparte el material interceptado

con el imputado para que pueda ejercer su derecho de defensa en la audiencia.

Principio 9: Transparencia

Los Estados deben ser transparentes sobre el uso y alcance de las leyes
de Vigilancia de las Comunicaciones, reglamentos, actividades, poderes
o autoridades. Deben publicar, como minimo, informacién global
sobre el numero de solicitudes aprobadas y rechazadas, un desglose
de las solicitudes por proveedor de servicios, por autoridad
investigadora, el tipo y propdsito, y el numero especifico de personas
afectadas por cada una y segun el tipo de investigacion y sus
propasitos.

Los Estados deben proporcionar a las personas la informacion
suficiente para que puedan comprender plenamente el alcance,
naturaleza y aplicacion de las leyes que permiten la Vigilancia de las
Comunicaciones. Los Estados no deberian interferir con los
proveedores de servicios en sus esfuerzos para publicar los
procedimientos que aplican en la evaluacion y el cumplimiento de
solicitudes de los Estados para la Vigilancia de Comunicaciones, se
adhieran a esos procedimientos, y publicar los registros de las
solicitudes de los Estados para la Vigilancia de las Comunicaciones.*
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Si bien la Unidad Reguladora de Datos Personales” sostiene que se tomaron las medidas
pertinentes para asegurar la transparencia y la rendicién de cuentas cuando se conduce la
vigilancia, en realidad las mismas no son suficientes frente a los avances de las técnicas y
tecnologias de vigilancia.

A pedido de un senador, la Suprema Corte revelé que entre enero de 2009 y marzo de 2014,
los jueces con competencia en la materia penal ordenaron un total de 6.150 escuchas
telefénicas,” lo que arroja un promedio de tres por dfa. En ese mismo perfodo, las sedes que
mds interceptaciones dispusieron son las dos especializadas en crimen organizado, que
autorizaron 2.192 interceptaciones.

Consecuentemente a la fecha se tienen datos muy parciales acerca de la utilizacién de
medidas de vigilancia. No existe publicacién proactiva de esta informacién ni un estindar
para la publicacién de la misma.

Principio 10: Supervisién Publica

Los estados deberian establecer mecanismos independientes de
supervision para garantizar la transparencia y la rendicién de cuentas
de la Vigilancia de las Comunicaciones.”

Uruguay cuenta con una serie de instituciones que podrl’an constituir dos mecanismos de
supervision de la vigilancia de las telecomunicaciones:

*  Ley18.331 que establece la proteccién de Datos Personales y la accién de Habeas
Data.

*  Ley18.381 que tutela el Derecho de acceso a la Informacién Puablica y garantiza la
transparencia de la gestién publica del Estado.

Sin embargo el funcionamiento en la prictica de ambos mecanismos es complejo. De igual
forma existen comisiones parlamentarias que monitorean parcialmente estos temas en el
Senado.

Principio 11: Integridad de las Comunicaciones y Sistemas

A fin de garantizar la integridad, seguridad y privacidad de los
sistemas de comunicaciones, y en reconocimiento del hecho de que
poner en peligro la seguridad con fines estatales casi siempre afecta la
seguridad en términos generales, los Estados no deben obligar a los
proveedores de servicios o proveedores de “hardware” o “software” a
desarrollar la capacidad de vigilancia o de control en sus sistemas, ni a
recoger o retener determinada informacion exclusivamente para fines
de Vigilancia de las Comunicaciones del Estado.
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La retencidn o la recopilacion de datos a priori nunca debe ser exigida
a los proveedores de servicios. Las personas tienen el derecho a
expresarse anonimamente, por lo que los Estados deben abstenerse de
obligar a la identificacién de los usuarios.®

El articulo 20 de la ley 18.331, determina que los operadores que exploten redes publicas o
que prestan servicio de comunicacién electrénicas deben garantizar la proteccién de datos
personales. En Uruguay, no existe una norma especifica que regule la retencién obligatoria
de datos de la poblacién entera por parte de las operadores de telefonifa e internet por cierto
periodo de tiempo, mas varias de ellas retienen los datos voluntariamente.

Principio 12: Garantias para la Cooperacién Internacional

En respuesta a los cambios en los flujos de informacion y en las
tecnologias y servicios de comunicaciones, los Estados pueden
necesitar procurar la asistencia de un proveedor de servicios
extranjero y otros Estados. En consecuencia, los tratados de asistencia
judicial reciproca (MLAT, por sus siglas en inglés) y otros acuerdos
celebrados por los Estados deben garantizar que, cuando la legislacion
de mads de un Estado pueda aplicarse a la Vigilancia de las
Comunicaciones, se adopte la estandar disponible con el mayor nivel
de proteccion para las personas. El principio de la doble incriminacion
debe ser aplicado en el momento en que los Estados procuren
asistencia para efectos de hacer cumplir su legislacion interna. Los
Estados no pueden utilizar los procesos de asistencia judicial reciproca
y las solicitudes extranjeras de Informacion Protegida para burlar las
restricciones del derecho interno relativas a la Vigilancia de las
Comunicaciones. Los procesos de asistencia judicial reciproca y otros
acuerdos deben estar claramente documentados, a disposicion del
pblico y sujetos a las garantias de equidad procesal.®’

Uruguay ha firmado y ratificado la Convencién Interamericana sobre Asistencia Mutua en
Materia Penal (MLAT en inglés).” El articulo segundo de la Convencién es la dnica
disposicién de este tratado aplicable a materia de vigilancia.

El articulo indica que los Estados Partes se prestardn asistencia mutua en investigaciones,
juicios y actuaciones en materia penal referentes a delitos cuyo conocimiento sea de
competencia del Estado requiriente al momento de solicitarse la asistencia (...) Esta
Convencidén se aplica Gnicamente a la prestacién de asistencia mutua entre los Estados
Partes; sus disposiciones no otorgan derecho a los particulares para obtener o excluir
pruebas, o para impedir la ejecucién de cualquier solicitud de asistencia”.
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En relacién a los compromisos vigentes en Uruguay sobre cooperacién internacional en
materia de proteccion de datos, se encuentran:

¢ Convenios de cooperacién en materia de proteccién de datos personales con
diversos paises;

*  Miembro de la Red Iberoamericana de Proteccién de Datos y del Comité
Organizador de la Conferencia Internacional de Proteccién de Datos;

¢ Convenio No 108 ante el Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caricter personal y su Protocolo
Adicional a las autoridades de control y a los flujos transfronterizos de datos.

¢ DPaisadecuado alos estindares de la Unién Europea de conformidad con la
“Directiva 95/46/CE”, lo que significa que cumple con los estindares de protecciéon
de datos establecidos en la Unién Europea. Sin embargo este acuerdo estd limitado a

la proteccién y transferencia de datos personales entre Europa y Uruguay.

Principio 13: Garantias contra el Acceso llegitimo y Derecho al Recurso
Efectivo

Los Estados deben promulgar leyes que penalicen la Vigilancia de las
Comunicaciones ilegal por parte de actores publicos o privados. La ley
debe proveer sanciones penales y civiles suficientes y adecuadas,
proteccion a los “whistleblowers” y medios de reparacion a las
personas afectadas. Las leyes deben estipular que cualquier
informacion obtenida de una manera que sea inconsistente con estos
principios es inadmisible como prueba en cualquier procedimiento, al
igual que cualquier prueba derivada de dicha informacion.

Los Estados también deben promulgar leyes que establezcan que,
después de que el material obtenido a través de la Vigilancia de las
Comunicaciones ha sido utilizado con la finalidad por el que fue
obtenida la informacion, el material no debe ser retenido, en su lugar,
debe ser destruido o devuelto a los afectados.®

Toda interceptacion ilegal de las comunicaciones en Uruguay constituye un delito de

acuerdo al cédigo Penal Uruguayo. No existe la figura de la proteccién al denunciante o
“whistleblower”.
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V.

Conclusiones

El presente trabajo ha buscado analizar el marco actual de la vigilancia en materia de
comunicaciones en Uruguay. A continuacién se presentan una serie de conclusiones para
avanzar el debate en este pais en funcién de los principios analizados.

5.1 Nueva Regulacion

e Uruguay presenta una serie de nuevos desarrollos, que ameritan proponer una
nueva regulacién en materia de vigilancia de las comunicaciones y derechos
humanos. El objetivo es dejar claro los limites de los poderes de vigilancia y las reglas
para que el Estado pueda acceder a los datos de las personas almacenados por las
operadoras de telecomunicaciones o terceras empresas.

* El caso de El Guardiin asi como las tratativas para la compra de tecnologfa ofensiva
(malware), son hechos que demuestran una tendencia por parte del gobierno hacia
la compra y el uso de modernas tecnologfas con el fin de incrementar el alcance y
capacidad del Estado de vigilar las comunicaciones de la ciudadania.

e La regulacién actual es insuficiente para limitar claramente esta actividad. En
consecuencia, existe un reto latente para la privacidad, la libertad de expresién y

derecho de asociacién en la era digital.

* A la fecha, no conocemos caso alguno en que el gobierno de Uruguay haya usado
herramientas de vigilancia contra grupos especificos de la poblacién o con
intencionalidad politica.

¢ Uruguay requiere de una reforma normativa que asegure el derecho de las personas
a comunicarse sin que sus comunicaciones sean ilegalmente interceptadas por las
agencias de inteligencia y seguridad. Los Principios analizados en este trabajo puede
ofrecer una gufa en este sentido. La idea de proteger la integridad de las
comunicaciones no es nueva, pues ya se encuentra presente en la Constitucién
uruguaya desde 1830. Sin embargo la capacidad técnica del gobierno se ha
incrementado al utilizar sistemas que pueden facilitar la vigilancia de una gran
cantidad de personas.

* En Uruguay existe un marco de proteccién robusta y general de los derechos
humanos. Sin embargo, ese marco no es lo suficientemente especifico para cubrir las
nuevas situaciones planteadas por estas tecnologfas.
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Este marco no establece con claridad: criterios objetivos para tener a una persona o
grupo de personas bajo vigilancia; criterios objetivos para establecer la duracién de
un procedimiento de vigilancia y los derechos de las personas sujetas a vigilancia;
reglas claras para que el Estado acceda a los datos almacenadas por las operadores de
Internet y telefonfa.

5.2 Necesidad y Objetivo Legitimo

Los indicios encontrados en el curso de esta investigacién muestran que existe una
fuerte preocupacién en las autoridades locales por la lucha contra el crimen
organizado, y que la compra de estas herramientas obedece a esa prioridad. Sin
embargo, no existe una justificacién por parte del Estado sobre la necesidad de las

mismas.

El Estado tampoco justifica la existencia en el pais de veintidds sistemas sin control
previos El Guardidn, pero presumiblemente atin en operaciones, que diversas
agencias, utilizaban para interceptar las comunicaciones de la ciudadanfa. Esta linea
de base es preocupante, y requiere de accién inmediata.

El marco actual de vigilancia opera, a nuestro entender, para un grupo determinado
de delitos a pesar que las autoridades argumentan que se trata de una habilitacién
general. Definir un marco comprensivo y coherente para esta delicada actividad serfa

lo mis adecuado.

5.3 Derecho a la Notificacion al Usuario

Uruguay deberia establecer reglas para que el Estado notifique al usuario cuando la

investigacién no se encuentra en riesgo.

5.4 Autorizacion Judicial, Transparencia y Acceso llegitimo

El marco normativo uruguayo tiene la virtud que la autorizacién de la vigilancia
debe hacerse mediante el Poder Judicial y a pedido de un fiscal. A su vez la compra
de la tecnologfa El Guardidn tendria la virtud de permitir que este proceso pudiera

auditarse dado que los usuarios quedarian registrados.

Sin embargo, en el marco actual no es posible saber quién, bajo qué condiciones y
motivos, se sometié a una persona determinada a la vigilancia. Si bien es posible
esgrimir que existe una proteccion constitucional a este derecho, el mismo necesita
de protecciones legales mas especificas.

Tampoco es claro qué acontece con la informacién que se descarta en estos procesos,

o con las personas que han sido expuestas a la actividad de vigilancia por error. Esto
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se agrava porque en principio, la regulacién sobre proteccién de datos personales no
aplica a bases de datos en materia de defensa y seguridad.

También debe establecerse sanciones claras para quienes utilicen estas tecnologfas
fuera del marco legal adecuado. La regulacién del Cédigo Penal actual es
insuficiente.

5.5 Debido Proceso

Las autoridades no han informado sobre la forma de procedimiento y el protocolo
de actuacién para operar la plataforma El Guardidn. De la evidencia disponible
surge que, tras sendas demandas judiciales, existe en Uruguay una regulacién
administrativa que es secreta a la ciudadania. Esto establece una especie de “marco
regulatorio secreto”, similar a otros desarrollos en los Estados Unidos de América o

Gran Bretafia, lo cual no es compatible con un régimen de Estado de Derecho.

Consecuentemente es necesario que existan los contralores adecuados sobre este tipo
de herramientas y su regulacién, lo que incluye la publicidad de las normas con las
que operan. Distinto es conocer detalles técnicos sobre su operacién que pudieran
vulnerar el propésito inicial de la herramienta, lo cual a la fecha nadie ha solicitado.

5.6 Transparencia

No existe informacién periddica y agregada sobre las solicitudes de vigilancia
autorizadas y rechazadas, desde pedidos de interceptacién de comunicaciones hasta
solicitudes de acceso a los datos almacenados por terceros. Si bien las autoridades
han informado sobre las escuchas telefénicas al Parlamento, asi como respondido
algunos pedidos especificos sobre este tema, no presentan una practica de informar
sistemdticamente sobre estas actividades.

Es necesario contemplar estindares de transparencia para el propio Ministerio y una
publicacién proactiva de este tipo de informacién. También debe establecerse un
adecuado control del Poder Legislativo y la sociedad civil sobre este punto.

La publicacién de esta informacién probablemente ayude a un debate mds amplio y
franco sobre el tema. Servird como bases para un didlogo entre las autoridades y la
sociedad civil en Uruguay.

5.7 Transparencia en los Procedimientos de Compra

Existe la necesidad de transparentar los procedimientos de compra de estas
herramientas a los efectos que exista un adecuado control parlamentario de los

mismos. La discusién acerca de qué principios seguir, puede ser guiada por los
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Principios analizados en este informe.

Ademis de los aspectos legales, existen aspectos vinculados a la capacidad de los
Estados, y en particular de las agencias de seguridad al evaluar la tecnologia que estin
adquiriendo. Las soluciones que a la fecha el Estado ha adquirido no son de software
libre o abierto, lo que impide auditar las mismas en caso que existan posibles puertas
traseras (back-doors).

5.8 Retencidon Voluntaria de Datos

Si bien la legislacién uruguaya no regula la retencién obligatoria de datos por parte
de los operadores, poco se sabe sobre la retencién voluntaria que realizan las
operadoras y su cumplimiento (o no) con las normas de proteccién de datos.

Los pedidos de la Justicia a los operadores de telecomunicaciones acerca de mensajes
de texto y ubicacién geogrifica de celulares, hace suponer que los operadores de
telecomunicacién uruguayos retienen informacion sobre sus clientes mas no queda
claro por cuanto tiempo ni qué tipo de datos.

5.9 Cifrado

No existe en Uruguay prohibicién para cifrar las comunicaciones, ni normas que
obliguen a las empresas que proveen servicios de cifrado a colocar puertas traseras a
sus productos. Los estindares en materia de derechos humanos protege el uso del
cifrado como mecanismo para ejercer el derecho ala libertad de expresién y el
derecho ala privacidad.

5.10 Servicios de Inteligencia

La legislacién uruguaya es incompleta en cuanto a la vigilancia realizada por las
agencias de inteligencia. El proyecto no aprobado en esta materia hubiera dado una
gufa adecuada para estas agencias.
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2015 ].

Articulo 12: Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra y su reputacién. Toda persona tiene derecho a la proteccién de la ley
contra tales injerencias o ataques.

Articulo 17: 1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacién. 2. Toda persona tiene derecho a la proteccién de la
ley contra esas injerencias o €sos ataques.

Articulo 11 Proteccién de la Honra y de la Dignidad: 1. Toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad; 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacién; 3. Toda
persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques.

Gros Espiell, Héctor. La Constitucion y los Tratados Internacionales, Revista del Colegio de Abogados del
Uruguay Volumen II, Montevideo, 2da edicién.

Un nuevo Cédigo del Proceso Penal entrard en vigencia en 2017.

Articulo 146: 146.1) Son medios de prueba los documentos, la declaracién de parte, la de testigos, el dictamen
pericial, el examen judicial y las reproducciones de hechos. 146.2) También podran utilizarse otros medios
probatorios no prohibidos por la regla de derecho, aplicando analégicamente las normas que disciplinaria a los
expresamente previstos por la ley.

Gonzilez, José Luis (2010). Control y Prevencién de Lavado de activos y financiamiento del Térrorismo. Ley N°
18.494. En: Revista de Facultad de Derecho, 29, 137-159. Disponible en:
hetp://www.fder.edu.uy/contenido/penal/pdf/2o10/gonzalez.pdf [ Accedido 1 de Agosto, 2015].
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Sin embargo, cierto sector de la doctrina nacional parece estar de acuerdo en la admisibilidad de la prueba atn si
esta ha sido obtenida inicialmente de forma ilicita. A modo de ejemplo, si la interceptacién de la comunicacién se
realizé sin orden judicial por un privado, la licitud de la prueba estarfa en duda, y serfa el tribunal quien deba
evaluar si la admite o no. Consecuentemente la vigilancia por medios electrénicos, puede en principio ser utilizada
como medio de prueba en un tribunal judicial siempre y cuando la evidencia haya sido obtenida conforme a la
normativa nacional.

Gonzilez, José Luis, op. cit., p. 148.

Uruguay es uno de los pocos paises en América Latina que mantiene un sistema de proceso penal basado en
principios inquisitorios, a diferencia de modelos mds garantistas basados en el principio acusatorio. Dicho lo
anterior, cabe aclarar que nuestro sistema procesal penal es mixto inquisitivo en las primeras fases (Pre-sumario y
Sumario) y acusatorio en las tltimas fases (Ampliacién Sumarial y Plenario). Las caracteristicas que se mantienen
del sistema inquisitivo son: proceso escrito, discontinuado y desconcentrado, el juez instructor serd el juez que
dicte la sentencia. Sobre este tema puede consultar Gonzdlez y Patrén. Manual Bisico del Proceso Penal (2010).
Cabe aclarar, que Uruguay ya ha aprobado un nuevo sistema basado en el principio acusatorio del proceso penal
(proceso que exige una correlacién entre la acusacién y la sentencia), aunque este sistema atin no se ha
implementado. Disponible en: http://www.fder.edu.uy/material/gonzalez-maria-prato-magdalena_manual-

basico-proceso-penal.pdf. [Accedido 20 de Septiembre, 2015].

Gonzilez, José Luis, op. cit., p. 148.

Corujo Guardia, William, Acerca de las escuchas telefénicas como medio de prueba y el derecho constitucional a
la intimidad. Cita Online: UY/DOC/250/2012. El mandato verbal es una prictica aceptada en el Poder Judicial
uruguayo para actos administrativos dentro del Poder Judicial.

Articulo 8.- Los delitos tipificados en los articulos 54 a 57 del Decreto-Ley N¢ 14.294, de 31 de octubre de 1974.
Disponible en: http://www.parlamento.gub.uy/leyes/Acceso TextoLey.asp?Ley=14294& Anchor=, se

configurardn también cuando su objeto material sean los bienes, productos o instrumentos provenientes de
delitos tipificados por nuestra legislacién vinculados a las siguientes actividades:
* Crimenes de genocidio, crimenes de guerra y de lesa humanidad tipificados por la Ley N218.026, 25 de

Septiembre de 2006. Disponible en: http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?
Ley=18026&Anchor [Accedido 16 de Septiembre, 2015];

* Terrorismo; financiacién del terrorismo; contrabando superior a US$20.000 (veinte mil délares de los
Estados Unidos de América); trifico ilicito de armas, explosivos, municiones o material destinado a su
produccidn; tréfico ilicito de érganos, tejidos y medicamentos; tréfico ilicito y trata de personas; extorsion;
secuestro; proxenetismo; tréfico ilicito de sustancias nucleares; tréifico ilicito de obras de arte, animales o
materiales toxicos; estafa; apropiacién indebida; los delitos contra la Administracién Publica incluidos en el
Titulo IV del Libro II del Cédigo Penal y los establecidos en la Ley Ne 17.060, de 23 de diciembre de 1998
(delitos de corrupcién publica). Disponible en: http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?
Ley=17060& Anchor [Accedido 16 de Septiembre 2015];

Quiebra fraudulenta; insolvencia fraudulenta; el delito previsto en el articulo s¢ de la Ley N2 14.095, de 17 de
noviembre de 1972 (insolvencia societaria fraudulenta). Disponible en:
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=14095& Anchor=#arts % C2%BA

[Accedido 16 de Septiembre, 2015];

Delitos previstos en la Ley Ne 17.o11, de 25 de Septiembre de 1998 y sus modificativas (delitos marcarios)
http://www.parlamento.gub.uy/leyes/Acceso TextoLey.asp?Ley=170u&Anchor [Accedido 16 de

Septiembre, 2015];
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* Delitos previstos en la Ley N¢ 17.616, de 10 de enero de 2003 y sus modificativas (delitos contra la propiedad
intelectual). Disponible en: http://www.parlamento.gub.uy/leyes/Acceso TextoLey.asp?Ley=17616& Anchor

[Accedido 16 de Septiembre, 2015];

* Las conductas delictivas previstas en la Ley Ne 17.815, de 6 de Septiembre de 2004. Disponible en:
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=17815& Anchor, en los articulos 77 a 81de la

Ley Ne18.250 de 6 de Enero 2008. Disponible en:

http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=18250&Anchor [Accedido 16 de
Septiembre, 2015],

Conductas ilicitas previstas en el Protocolo Facultativo de la Convencién de los Derechos del Nifio sobre
venta, prostitucion infandl y utilizacién en pornografia o que refieren a trata, tréfico o explotacién sexual de
personas. Disponible en: http://www.parlamento.gub.uy/htmlstat/pl/protocolos/protzss9.htm

[Accedido 16 de Septiembre, 2015] Disponible en:
http://www.parlamento.gub.uy/htmlstat/pl/convenciones/convi6izz.htm [Accedido 16 de Septiembre,

2015];

* La falsificacién y la alteracién de moneda previstas en los articulos 227 y 228 del Cédigo Penal”.

20 Meléndrez, P. Escuchas Se Disponen con "Prudencia’, Dicen Jueces. EL PATIS. 26 Abril del 2014. Disponible en:
http://www.elpais.com.uy/informacion/jueces-disponen-escuchas-telefonicas-prudentemente.html [ Accedido 30
de Abril, 2015].

21 Cédigo Penal uruguayo: Articulo 296. (Violacién de correspondencia escrita): Comete el delito de violacién de
correspondencia el que, con la intencién de informarse de su contenido, abre un pliego epistolar, telefénico o
telegrafico, cerrado, que no le estuviera destinado. Este delito se castiga con 20 U.R. (veinte unidades reajustables)
a 400 U.R. (cuatrocientas unidades reajustables) de multa. Los que abran, intercepten, destruyan u oculten
correspondencia, encomiendas y demds objetos postales con la intencién de apropiarse de su contenido o
interrumpir el curso normal de los mismos, sufrirdn la pena de un ano de prisién a cuatro de penitenciarfa.
Constituye circunstancia agravante de este delitos, en sus dos formas, el que fuera cometido por funcionario
publico perteneciente a los servicios que en cada caso se tratare.

* Articulo 297. (Interceptacién de noticia, telegrifica o telefénica): El que, valiéndose de artificios, intercepta
una comunicacién telegrifica o telefénica, la impide o la interrumpe, serd castigado con multa de 20 U.R.
(veinte unidades reajustables) a 400 U.R. (cuatrocientas unidades reajustables).

* Articulo 298. (Revelacién del secreto de la correspondencia y de la comunicacién epistolar, telegrifica o
telefénica): Comete el delito de revelacién de correspondencia epistolar, telegrifica o telefénica, siempre que
causare perjuicio : (i) El que, sin justa causa, comunica a los demds lo que ha llegado a su conocimiento, por
alguno de los medios especificados en los articulos anteriores. (ii) EI que, sin justa causa, publica el contenido
de un correspondencia, epistolar, telegrifica o telefénica que le estuviere dirigida y que, por su propia
naturaleza debiera permanecer secreta. Este delito serd castigado con 20 U.R. (veinte unidades reajustables) a
200 U.R. (doscientas unidades reajustables).

* Articulo 299. (Circunstancias agravantes): Constituyen circunstancias agravantes de este delito:
1. El que fuera cometido por persona adscrita al servicio postal, telegréfico o telefénico.
2. Que se tratare de correspondencia oficial; Que la revelacién se efectuare por medio de la prensa.

22 Ver sentencia del Tribunal de Apelaciones del 1ero 38/200s. Disponible en:

http://www.jurisprudenciainformatica.gub.uy/jurisprudencia/ficha.jsp?id=81 [Accedido 16 de Septiembre, 2015].

23 Ver declaracién de la sociedad civil en Uruguay sobre este punto en: http://www.rga.com.uy [Accedido 16 de

Septiembre, 2015].
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La Unidad indexada equivale a 3 pesos uruguayos (aprox.). 150 Unidades Indexadas equivalen a aproximadamente
450 pesos uruguayos (US$ 16) al cambio al cierre de esta edicién (18-7-2015).

AGESIC es un organismo que depende de la Presidencia de la Republica. Tiene como objetivo procurar la mejora
de los servicios al ciudadano, utilizando las posibilidades que brindan las Tecnologfas de la Informacién y las
Comunicaciones (TIC). Disponible en: http://www.agesic.gub.uy/ [Accedido 16 de Septiembre, 2015].

Ley 18.331, Proteccién de Datos Personales y Hibeas Data, 2008. Disponible en:
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=18331& Anchor [Accedido 16 de Septiembre,

2015 ].

Unidad Reguladora y de Control de Datos Personales de la Republica Oriental del Uruguay (2014). El Derecho a
[a Privacidad en Ia Era Digital: A/RES/68/167. Disponible en:
hetp://www.ohchr.org/Documents/Issues/Privacy/Uruguay.pdf [ Accedido 16 de Septiembre, 2015].

Sentencia 58/209. Proceso de Inconstitucionalidad. Disponible en:
http://bin.poderjudicial.gub.uy/BINPUBLICA /hojalnsumo2.seam?cid=46058

Poder Judicial - Republica Oriental del Uruguay. Inconstitucionalidad. Disponible en

http://www.poderjudicial.gub.uy/historico-de-noticias/140-articulos-explicativos/s67-inconstitucionalidad.html
[Accedido 8 de Octubre, 2015]

El Tribunal indica que: “el inciso 22 del articulo 212 tolera la adopcién de la interceptacién de comunicaciones de
cualquier indole atin respecto de terceros, por lo que no se advierte la razén que lleva a sostener, fundadamente,
que el indagado no puede ser alcanzado por tal medida cuando la disposicién abarca también a quienes no se
encuentran sujetos al proceso penal” (TAC, 2ndo, Sentencia 80/2006. Disponible en:
http://bin.poderjudicial.gub.uy/BINPUBLICA /hojalnsumo2.seam?cid=37359).

Sentencia 377/2013 Tribunal De Apelaciones Penal 22 T. Disponible en:
http://bin.poderjudicial.gub.uy/BINPUBLICA/hojalnsumo2.seam?cid=37314

Un delito en concurrencia significa usar otro delito como medio para cometer el delito principal.

Véase un informe inicial sobre la situacién en Uruguay. Scrollini, Fabrizio. Uruguay: National Report en Global
Information Society Watch, 2014. Disponible en:http://www.giswatch.org/2014-communications-surveillance-

digital-age

o .

Terra, Gonzalo. Gobierno compré "El Guardidn” para espiar llamadas y correos. El Pais, 2013. Disponible en:

hetps://eft.org/r.sfvk [ Accedido 16 de Septiembre, 2015].

Diario El Observador (2014). El Guardidn espiard desde enero mails y celulares. [ONLINE] Disponible
en:http://www.elobservador.com.uy/el-guardian-espiara-enero-mails-y-celulares-n289757. [ Accedido 29 de

Septiembre, 2015].

Poder Legislativo, Cimara de Senadores. Disponible en
http://www.parlamento.gub.uy/indexdb/Distribuidos/ListarDistribuido.asp?
URL=/distribuidos/contenido/senado/S20150196.htm& TIPO=CON [Accedido 29 Septiembre, 2015].

Declaracién conjunta: Vigilancia, seguridad y privacidad: llamamiento para que Uruguay adopte estindares de
derechos humanos. Disponible en: http://www.cainfo.org.uy/2014/12/dia-internacional-de-los-derechos-

humanos-declaracion-conjunta-vigilancia-seguridad-y-privacidad-llamamiento-para-que-uruguay-adopte-
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